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INTRODUCCION

El presente informe detalla las actividades ejecutadas por INFOTIC durante el periodo comprendido
entre el 1y el 30 de septiembre de 2024, en el marco del contrato 2022-0792. Este contrato, iniciado
oficialmente el 19 de enero de 2023, tiene como objetivo principal proporcionar servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y
servicios conexos con valor agregado para ICETEX.

Para la ejecucién de estas actividades, INFOTIC cuenta con un equipo compuesto por 10
especialistas técnicos y 3 profesionales administrativos, quienes garantizan la atencién y soporte de
los servicios especializados definidos en el alcance del proyecto. Estos servicios incluyen:

Conectividad Y Red De Comunicaciones
Servicios de Colaboracion

Centro De Datos

Seguridad Informatica

Servicios De Nube

Servicios Conexos

VVYVYVYVYY

A la fecha, el proyecto reporta un avance del 44.4 % tras 16 meses de ejecucidon, cumpliendo con las
actividades planificadas. En este informe, se describen en detalle las acciones realizadas durante el
mes de septiembre, destacando el uso de herramientas tecnoldgicas y el esfuerzo del equipo
profesional de INFOTIC para atender los requerimientos establecidos en el contrato y satisfacer las
necesidades del ICETEX.

El informe correspondiente al mes de septiembre de 2024 presenta un detalle de los servicios
realizados durante este periodo por el equipo de profesionales de INFOTIC. Asimismo, se describen
las herramientas tecnoldgicas asignadas y utilizadas para el cumplimiento de las funciones
establecidas, garantizando la atencidn de los requerimientos del ICETEX, conforme a lo estipulado
en los términos del contrato vigente.

Adicionalmente los anexos se encuentran en el repositorio de ICETEX para su revision, evaluacion y
comentarios:

Administrador de Networking
Administrador de Bases de datos
Administradores de Soluciones
Administrador Web Master
Administradores Seguridad
Integrador Nube

Informe de monitoreo de Marca y Osint
Informe de monitoreo SOC

Informe de disponibilidad

Pruebas de saturacidn

Reporte backup septiembre 2024

VVVVVY YV VYV VYV

Consolidado mensual backup septiembre
6

Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. icf%‘i: ﬁ

NIT:900.068.796-1 NIT: 900.068.796-1 W
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

CO-SC-CER921046



Backups Diario

Reporte de IPS Septiembre

Informe de vulnerabilidades septiembre

Informe de consumo Canales Septiembre

Informe septiembre 2024 servicio de videoconferencia
Informe de evidencias Dataguard Megacenter septiembre 2024
Informe de replicacion

Prueba TEST

ANS canales septiembre 2024

Reporte de Monitoreo ICETEX septiembre 2024 - ELK
Conciliacion septiembre consolidado

Canales Allot Centralizado Septiembre

VVVVVVVYVYYVYYV

1 OBIJETIVO

Presentar las actividades ejecutadas por INFOTIC durante el periodo del 01 al 30 de septiembre de
2024, con el fin de determinar el estado, la evolucién y la disponibilidad de cada una de las
gestiones realizadas en los diferentes servicios prestados al ICETEX en virtud de la ejecucion del
contrato, para lo cual se han considerado la recoleccidon de mediciones las cuales corresponden a
la disponibilidad de los canales en el numeral 3. Servicios de Conectividad y disponibilidad de los
servidores en el numeral 4.1.1. Disponibilidad de Servicios — Datacenter Principal, el analisis y la
produccion de informes y reportes periddicos sobre cada una de las gestiones y demds informes
especiales sobre los servicios prestados.

2 RESUMEN EJECUTIVO

En el presente informe se muestra el reporte de las actividades ejecutadas por INFOTIC durante
el periodo con el fin de establecer la evolucién de cada una de las gestiones en los diferentes
servicios prestados al ICETEX.

Conectividad: La operacién de los canales de conectividad se mantuvo estable, garantizando en
la mayoria de los canales los anchos de banda requeridos por ICETEX.

Se ha gestionado de manera continua los casos reportados que afectan directamente los canales
o la herramienta de monitoreo.

En cuanto a los canales pendientes, estamos proceso de instalacidon del canal de Backup de
Quibdé el cual se ha extendido su tiempo de instalacion, por temas administrativos con el centro
comercial donde se encuentra la oficina.

Este mes se instalaron los canales de Leticia MPLS e Internet para la gente, sin embargo, no se
han recibido formalmente porque se estan ejecucidn de las pruebas de saturacién.

Toda la informacién sobre conectividad se mantiene a ICETEX informado mediante los
seguimientos semanales con el ingeniero de Networking.
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Sobre los canales SDWAN por configurar en San Andres y Leticia, se encuentran en proceso de
instalacion para completar las 4 sedes solicitadas contractualmente.

El servicio L2L de replicacién entre los Datacenter de TRIARA (Bogota) y MEGACENTER (Medellin)
se encuentra activo y no monitoreado.

En cuanto a la gestidn de vulnerabilidades, todas las detectadas en el uUltimo escaneo de los
equipos de networking fueron gestionadas y solucionadas en colaboracién entre los especialistas
de networking y seguridad de ICETEX. Cada vulnerabilidad solucionada fue documentada y
compartida mediante reportes individuales, con el propdsito de garantizar la continuidad de las
acciones de remediacion. Desde el equipo de Networking de INFOTIC se esperan los resultados
de un nuevo escaneo de vulnerabilidades para atenderlas segun su nivel de criticidad y las
indicaciones de ICETEX, considerando cualquier observacién adicional. INFOTIC continuara con
la remediacion de las vulnerabilidades identificadas en los escaneos realizados, asegurando la
gestion continua y efectiva de la seguridad de los activos de informacion.

Con relacion en la implementacidn de IPv6, se ha avanzado en las configuraciones de las
interfaces MPLS de los firewalls en Aguas, Triara y Megacenter para habilitar la comunicacién
entre sedes utilizando IPv6, quedando a fin de mes sede Aguas y Datacenter Triara configuradas
y quedando en proceso la integracién con Megacenter.

El equipo de Networking de INFOTIC se encuentra realizando la configuraciéon del protocolo IPV6
de acuerdo con los alcances del contrato para dar continuidad a la integracién con el protocolo
IPV6 en todos los canales de datos que forman parte de la operacién; con respecto a la
configuracién a nivel WAN de las sedes en el que se lleva un avance del 45.4%

Se informa que a corte del mes de septiembre el equipo técnico se encuentra documentando las
evidencias de las configuraciones. Se ha avanzado de acuerdo con lo solicitado por ICETEX y
conforme a sus lineamientos del plan de transicién.

Servicios de Colaboracidn: Durante este mes se continué con el correcto funcionamiento vy
disponibilidad de los equipos de videoconferencia en las distintas sedes del pais, sin ninguna
novedad.

Centro de Datos: Los servicios del centro de datos funcionaron de forma normal, se comparten
este mes los cronogramas de los mantenimientos programados para los equipos los de
infraestructura tales como UPS y sistemas eléctricos, tanto en el Datacenter principal como en el
Datacenter alterno.

Servicio de Seguridad: Durante septiembre de 2024 se tuvieron las actividades relacionadas con
la administracion y gestién de la seguridad perimetral.

Dentro de los eventos del mes se detectaron alertas de posibles ataques que no fueron
detectados por el FortiWeb, después de validaciones sobre el origen del trafico se proceden a
bloquear las direcciones IP de origen en el firewall perimetral que se sitla antes del WAF para
prevenir ataques sobre los sitios web de la entidad.
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También dentro de las actividades se detectaron eventos de DDoS el cual fue descartado ya que
no se tiene informacién relevante que indicara que se tratara de algln ataque de este tipo ya
que el puerto utilizado fue el TCP 443 (HTTPS) el cual es un puerto que se usa para los sitios web
de la entidad y el origen no fue catalogado como malicioso.

Estas actividades incluyeron la resolucién de las alertas de trafico de la red que genera el SOC, en
el FortiSIEM se detectaron durante el mes multiples eventos relacionados con trafico permitido
desde direcciones IP enmarcadas en listas de amenazas.

Se revisaron y analizaron los eventos para asegurar que no representaran una amenaza para la
seguridad de la red y se tomaron las respectivas acciones para contener posibles amenazas.

Se implementaron medidas de seguridad adicionales para prevenir accesos no autorizados y se
realizd seguimiento continuo.

Dentro de los alertamientos recibidos durante el mes se presentaron eventos de escaneos e
intentos de explotacién de vulnerabilidades en las cuales se evidencio que fueron eventos de
paso de informacion por el protocolo SMB de un equipo en la red a un servidor a cargo del
coordinador de infraestructura

También durante el mes, se evidenciaron a través del FortiSIEM alertas de uso de protocolos
inseguros o sin cifrar (IMAP), las cuales fueron realizadas por usuarios de la entidad a través de
las redes inaldmbricas y quienes no pudieron ser validados.

Personal del Proyecto en Sitio: El personal del proyecto operd de manera normal. Los informes de
las actividades se adjuntan en el presente informe.

Se cuenta con la cantidad de especialistas solicitados contractualmente, los cual se organizan de
forma presencial y remota con el fin de cubrir las solicitudes de servicio requeridas por el ICETEX

Los parafiscales siempre se presentan con la facturacion de acuerdo con los procedimientos del
area financiera de ICETEX, la cual no ha tenido ninguna observacién hasta la fecha

Bolsa para servicios por demanda: En el mes de septiembre de 2024, no se usd la bolsa de
servicios.

El presente informe evidencia, ademas:

» El comportamiento de los canales conforme a los casos reportados en Aranda.

> Reporte que evidencia el rendimiento de la conectividad en términos de capacidad de
procesamiento y consumo de recursos durante el mes de septiembre del 2024 y la correcta
operacion de los centros de computo tanto principal como alterno.

> Reportes que evidencia la disponibilidad de los servidores y demas equipos de Infraestructura
en el centro de datos principal.

> Reporte que evidencia la replicacidn de las maquinas virtuales desde el centro de datos principal
al centro de datos alterno.

> Presenta el reporte de monitoreo que se realiza desde los diferentes dispositivos de seguridad
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gue se tienen para la proteccion de la informacién de ICETEX.
» Presenta un resumen de las solicitudes escaladas a los ingenieros en sitio con sus respectivas

recomendaciones.

A continuacion, se relacionan los servicios prestados durante el mes de septiembre de 2024.

3  SERVICIOS DE CONECTIVIDAD

Durante el mes de septiembre, los canales principales y Backup instalados operaron de manera

normal.

Los informes de disponibilidad de los canales ya anchos de banda son monitoreados a través de la
herramienta SolarWinds, por su parte los informes de consumo se pueden apreciar en el informe

semanal que arroja la herramienta Allot, de acuerdo con el siguiente link:

Graficas de consumo Septiembre 2024 - ALLOT INFOTIC.pdf

Durante el mes de septiembre se realizd monitoreo del servicio de los canales mediante la
herramienta SolarWinds, a través de la cual se obtuvieron los reportes de comportamiento de los
canales instalados, de acuerdo con el siguiente link:

Informe Mensual Disponibilidad Septiembre 2024.pdf

Sede Categoria INR % Mes
Principal / FO (Sede Aguas) INROO37 100,00%
Backup / FO (Sede Aguas) INROO36 100,00%
— . .
BOGOTA D.C. Principal / IPVPN (Sede Chap.)lnero) INR00O22 100,00%
Backup / IPVPN (Sede chapinero) INR0O020 99,99%
Principal / IPVPN (Angel) INRO272 100,00%
Backup /IPVPN (Angel) INRO273 99,93%
IBAGUE Principal / IPVPN INROO73 99,64%
Backup / IPVPN INROO76 100,00%
LETICIA Principal / Satelital Pendiente 0.00%
NEIVA Principal / IPVPN INROO39 100.00%
Backup / IPVPN INROO41 99,97%
TUNJA Principal / IPVPN INRO104 99,98%
Backup / IPVPN INRO106 99,97%
Principal / IPVPN INROO85 99,98%
VILLAVICENCIO
Backup / IPVPN INROO84 99,97%
Principal / IPVPN INROO74 99,98%
ARMENIA
Backup / IPVPN INROO72 98,49%
Principal / IPVPN INROO88 98,47%
MANIZALES
Backup / IPVPN INROO87 95,45%
Principal / IPVPN INRO133 99,97%
MEDELLIN
Backup / IPVPN INRO132 99,42%
APARTADO Principal / IPVPN INRO144 99,43%
PEREIRA Principal / IPVPN INROO79 100,00%
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Sede Categoria INR % Mes
Backup / IPVPN INROO77 98,77%
QUIBDO Principal / IPVPN INR0.014 99,91%
Backup / IPVPN Pendiente 0.00%
Principal / IPVPN INRO103 99,98%
BARRANQUILLA Backup / IPVPN INRO100 99,92%
Principal / IPVPN INRO109 98,59%
CARTAGENA Backup / IPVPN INRO107 99,84%
Principal / IPVPN INROOSO 99,54%
MONTERIA Backup / IPVPN INROO81 99,29%
Principal / IPVPN INRO164 99,64%
RIGHACHA Backup / IPVPN INRO162 99,93%
Principal / IPVPN INRO154 99,69%
ANTA MARTA
> Backup / IPVPN INRO152 99,84%
Principal / IPVPN INROO95 96,07%
INCELE
SINCELEJO Backup / IPVPN INRO097 95,96%
- INRO000367/ 0
SAN ANDRES Principal / IPVPN INRO00O369 99,79%
BARRANCABERMEJA Principal / IPVPN No hay 0.00%
oficina
- No hay
SAN GIL Principal / IPVPN - 0.00%
oficina
Principal / IPVPN INROO62 99,87%
BUCARAMANGA Backup / IPVPN INROO61 99,97%
— o
CUCUTA Principal / IPVPN INROO44 99,98%
Backup / IPVPN INROO47 99,97%
Principal / IPVPN INRO091 99,93%
VALLEDUPAR
v Backup / IPVPN INROO9S0O 99,55%
YOPAL Principal / IPVPN INRO121 99,96%
Backup / IPVPN INRO123 93,50%
ARAUCA Principal / IPVPN INRO110 99,98%
CALI Principal / IPVPN INRO151 99,43%
Backup / IPVPN INRO153 95,20%
BUENAVENTURA Principal / IPVPN INROO51 99,98%
Principal / IPVPN INRO1 9
MOCOA rincipal / . 0135 99,55%
Backup / Satelital INRO136 99,87%
Principal / IPVPN INRO1 79
PASTO rincipal / 0130 99,97%
Backup / IPVPN INRO131 99,71%
Principal / IPVPN INROO35 99,71%
POPAYAN
Backup /IPVPN INRO032 99,93%
TUMACO Principal / IPVPN INRO147 93,86%
WAN general (izg)centrador total MPLS PP INRO266 99,97%
WAN general (fg;\)centrador total MPLS Backup INRO171 99,96%
Conec'tlvlldad dedicada a funciones DWDM INRO224 0,00%
de réplica para eventos de DRP.
Canal entre Sitio principal e ICETEX Principal /IPVPN No instalado 0%
- Direccién General - Aguas Backup / IPVPN No instalado 0%
Salida Internet contingencia - Ubicado en sede AGUAS interconectado a INROO34 100.00%
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Sede Categoria INR % Mes
Direccion General - Aguas través de red MPLS
Canal entre Sitio contingencia Conectividad brindada a través de la red INROL77
ICETEX - Direccién General - Aguas MPLS, con acceso a los dos Datacenter 100.00%
Salida a Internet para toda la WAN . -
desde Bogotd EN CENTRO DE  Ubicado en Datacenter Principal, INR0230
COMPUTO principal interconectado a través de red MPLS 99,76%
Banco de la Republica hasta Ubicado en Datacenter Principal, o
Edificio Direccién General ICETEX interconectado a través de red MPLS INRO000289 99,98%
DECEVAL hasta Edificio de ICETEX Ubicado en Datacenter Principal, o
Direccidn General. interconectado a través de red MPLS INRO000317 99,97%
o Ubicado en Datacenter Principal,
DECEVAL.hast.a’ Edificio de ICETEX interconectado a través de red MPLS INRO000318 99,97%
Direccién General.
(Backup)
Salida de portales
https://portal.ICETEX.gov.co/portal
y www.ICETEX.gov.co hacia Internet Reverso para Portales INRO264
internet en centro de cémputo
principal 99,97%
Salida de los portales
https://portal.ICETEX.gov.co/portal
y www.ICETEX.gov.co hacia Internet Reverso para Portales INRO268 100.00%
internet en centro de computo de
contingencia

Tabla 1 Disponibilidad de canales

A continuacidn, se listan las sedes y el estado de sus canales, en proceso de entrega en el mes de

septiembre:
BW Fecha de
Sede INR canal (MB) Instalacién ESTADO
Pendiente pruebas de
Leticia canal principal INRO0O00373 8M 27/09/2024 Saturacién y acta de
entrega.
P i A
Leticia Internet para la gente | INRO000378 | 10M 30/09/2024 e”d(':n”ttrzgada de

Tabla 2 instalados

A continuacidn, se relacionan los canales que estan pendientes de Instalacion o en proceso de

instalacion:
Servicio Observaciones
San Andres SD WAN Pendiente instalacion porque la troncal de San Andres no
tenia suficientes canales y estaba en proceso de ampliacion.
Leticia SD WAN En fase de instalacion

En fase de instalaciéon, ha habido retrasos que no son
atribuibles al operador sino a la administracién del centro
comercial donde se encuentra la oficina y a ICETEX se le ha
mantenido informada.

Tabla 3 Canales pendientes por instalar o en proceso de instalacion

Quibdd canal de datos de Backup
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Los canales de datos principales para Barrancabermeja y San Gil, no ha sido posible avanzar teniendo
en cuenta que aun el ICETEX no tiene oficina en operacidn en dichas ciudades.

Se estan realizando las pruebas de saturacion bidireccionales y se pueden consultar los (9) canales
que van hasta ahora en el siguiente link: Pruebas Saturacién Canales

CIUDAD Enlace -'Tipo Cédigo Servicio Ancho de Banda - | Fecha de Ejecucién de la
medio MB Prueba

NEIVA Principal / IPVPN INRO0O39 20 28/08/2024
NEIVA Backup/ IPVPN INRO041 10 28/08/2024
IBAGUE Principal / IPVPN INROO73 20 28/08/2024
PEREIRA Principal / IPVPN INROO79 20 20/09/2024
MANIZALES Principal / IPVPN INROO88 20 30/08/2024
TUNJA Principal / IPVPN INRO104 20 30/08/2024
MEDELLIN Principal / IPVPN INRO133 100 24/09/2024
APARTADO Principal / IPVPN INRO144 20 26/09/2024
SAN ANDRES | Principal / IPVPN INRO000367 8 29/07/2024

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Tabla 4 pruebas de saturacion ejecutadas hasta septiembre

En conclusidn, se prestd el servicio en las sedes del ICETEX brindando conectividad y sin interrumpir
la operacién del Instituto. Durante el mes de septiembre no se realizaron ampliaciones, en la tabla
a continuacidon se presenta los servicios de conectividad que se encuentran pendientes de
ampliacion:

BW- Ancho
Cadigo Minimo AEIDCE de Diferencia
CIUDAD Enlace - Tipo medio .g. . Banda
Servicio | Requerido Ofrecido Banda (MBPS)
(MBPS) Prestado
NEIVA Principal / IPVPN INROO39 18 20 18 2

Tabla 5 pendientes por ampliar corte septiembre

Desde el 13 de septiembre hubo una tormenta eléctrica en San Andrés y daio el SW de la sede por
lo tanto la entidad tuvo que trabajar con el Internet para la gente mientras se enviod otro equipo, se
adjunta como soporte de alerta al ICETEX : RE_Dafio de equipo SW sede San Andres .msg, donde
se indica que se cuenta con un switch de 24 puertos (POE) que fue recuperado de una bodega del
ICFES este dispositivo se encuentra operativo, y se procederd a configurarlo para enviarlo a
remplazar al Switch de San Andrés.

La tabla de casos de indisponibilidad se encuentra en el Informe Septiembre 2024 - Admnistrador
Networking.pdf en la pagina 4 caso atendidos en el mes y su detalle.

3.1 Internet Para La Gente

Durante el mes de septiembre el servicio de Internet para la gente se prestd sin interrupciones en
trece de las catorce sedes contempladas para Internet para la gente, segun el Anexo#2.1 Canales

Sede Manizales, Colombia
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Telecomunicaciones, estas son:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 100,00%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100,00%

CALI INTERNET PARA LA GENTE INRO160 99,03%

AGUAS INTERNET PARA LA GENTE INROO29 100,00%
CHAPINERO INTERNET PARA LA GENTE INROO15 99,67%
MEDELLIN INTERNET PARA LA GENTE INRO122 99,67%
APARTADO INTERNET PARA LA GENTE INRO140 100,00%
ARAUCA INTERNET PARA LA GENTE INRO115 99,87%
LETICIA* INTERNET PARA LA GENTE
QUIBDO INTERNET PARA LA GENTE INROO21 100,00%
RIOHACHA INTERNET PARA LA GENTE INRO159 99,85%
SAN ANDRES INTERNET PARA LA GENTE INROO00368 100,00%
YOPAL INTERNET PARA LA GENTE INRO127 100,00%
MOCOA INTERNET PARA LA GENTE INRO141 99,50%

Tabla 6 Disponibilidad canales “Internet para la gente”

*El Internet para la gente de Leticia se encuentra instalado el ultimo dia del mes.

3.2 Canales SDWAN

Durante el mes de septiembre, la conectividad SDWAN entre Aguas y Mocoa, presenta la siguiente

disponibilidad:
Sede Categoria Cadigo se Servicio % Mes
SD WAN AGUAS SD WAN INROO33 / 000334 100.00%
SD WAN MOCOA SD WAN INRO139 / 000333 99.80%

Tabla 7 canales “SDWAN”

Los canales SDWAN en las sedes de Leticia y San Andrés, se encuentra por el momento en proceso
de instalacion por parte del operador, en San Andrés se ha tardado por capacitad en la troncal la
cual debid entrar en un proceso de ampliacién por alta demanda de usuarios en la Isla alin sigue en
el mismo estado.

A continuacién de muestra la Arquitectura solicitada por ICETEX para los canales SDWAN vy la cual se
termina de implementar con los canales de Leticia y San Andres.
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llustracion 1 Arquitectura canales SDWAN ICETEX

3.3 Canal de Replicacién (Triara — Megacenter)

Dentro del contrato 2022-079, se establecié un canal dedicado DWDM para la comunicacidn entre
los Datacenter Principal (Triara), y el Datacenter alterno (Megacenter), como accidén mejorar el
servicio y con el animo de que ICETEX cuente con lo mejor y lo Ultimo que estdn manejando los
operadores de tecnologia a nivel de velocidad de transmisién y la seguridad que debe contener la
informacidn que se replica INFOTIC y su aliado estratégico, se instalé un LAN 2 LAN e indicé en su
momento las ventajas de este canal, hasta el momento el canal es funcional sin afectaciones, esta
pendiente la formalizaciéon contractual de la entrega del mismo cuya evidencia de su correcta
funcionalidad es el proceso de sincronizacidn el cual se puede validar en el Informe mensual

replicacidn septiembre 2024.pdf

Se programara el préximo mes con ICETEX la sesidn técnica donde se formalizara el servicio,
teniendo en cuenta que estd instalado desde la vigencia anterior.

3.4 Sedal Etica (Internet Para La Gente)

La sefalética para el uso de la red WIFI en las oficinas, se encuentran entregadas trece, continua
pendiente la sefalética correspondiente a la ciudad de Cali, la cual se encuentra en proceso de
elaboracion porque tuvo un problema de averia en el transporte y debid iniciar su proceso de
elaboracion nuevamente segln explica el operador de Telecomunicaciones aliado (CLARO
COMUNICACIONES) se proyecta la fecha tentativa de entrega el mes diciembre.
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Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

A continuacion, se presenta la relacion de la sefialética entregadas y su fecha de entrega y/o
instalacion en sitio.

Ciudad Fecha Entrega Estado
Barranquilla 14-feb-24 Instalada en sitio
Bucaramanga 14-feb-24 Instalada en sitio
Cali Pendiente En elaboracion
Bogotd (Aguas) 15-mar-24 Instalada en sitio
Bogotd (Chapi) 13-mar-24 Instalada en sitio
Medellin 06-mar-24 Instalada en sitio
Apartado 29-feb-24 Instalada en sitio
Arauca 20-feb-24 Instalada en sitio
San Andrés 18-junio-24 Instalada en sitio
Riohacha 20-feb-24 Instalada en sitio
Yopal 21-feb-24 Instalada en sitio
Mocoa 26-feb-24 Instalada en sitio
Quibdé 26-feb-24 Instalada en sitio
Leticia 15-mar-24 Entregada en Bogota -aguas

Tabla 8 Estado de la instalacion de la sefial ética de Wifi

3.5. Continuidad a La Integracién Protocolo IPV6

Durante septiembre, ICETEX ha llevado a cabo un proceso de normalizacién de sus redes a nivel
nacional, configurando direcciones IPv6 nativas. Este cambio ha sido coordinado con el proveedor
CLARO e implicé la modificacion de las configuraciones en los routers de dicho operador para
reflejar las nuevas direcciones IPv6.

El aliado, Operador CLARO avanzd con las configuraciones y el 25 de septiembre indicé que los
servicios que quedan por configurar tienen Gateway de voz, y que varios de los firewalls ya no
cuentan con puertos disponibles para la configuracion de un nuevo segmento, se procederd
eliminando el enrutamiento del nuevo segmento que esta hacia su Gateway de voz y configurandolo
por el puerto actual, pero en modo troncal con la 30.

INFOTIC estd gestionando esta actividad, por lo tanto, se avanzd con las sedes que no tienen
Gateway de voz.

Hasta la fecha, las sedes de Angel, Aguas (VLAN 21), Barranquilla, Chapinero, Buenaventura,
Riohacha, Popaydan, Tumaco, Clcuta, Arauca, Apartado y Mocoa ya estdn operando con IPv6 nativo.

El plan de direccionamiento adjunto detalla la correspondencia entre las direcciones IPv4 existentes
y las direcciones IPv6 asignadas a cada sede.

En la siguiente tabla se muestra un ejemplo de Direccionamiento, sin embargo, la tabla completa se
puede consultar en el link PLAN direccionamiento IPv6 ICETEX_NEW.xIsx

Sede Manizales, Colombia
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NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

NIT: 900.068.796-1

Teléfono: (+606) 88612612

16

(o)

CO-SC-CER921046


https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/IPV6/PLAN%20DIRECCIONAMIENTO%20IPV6/PLAN%20direccionamiento%20IPv6%20ICETEX_NEW.xlsx?d=w67a55294561b47539ca60fd1946d8f99&csf=1&web=1&e=FB30F4&nav=MTVfe0UyMDM5MDZELUNCMUUtNEQxNC1CRjJBLUVCNEJGQzYxNUFFOX0

Sede Segmento ipv4 | Gateway ipv4 Segmento ipv6 Gateway ipv6
Aguas 10.255.0.0/24 10.255.0.1 2801:192:6:E0::/64 2801:192:6:E0::1
Chapinero Bogota 10.255.1.0/24 10.255.1.1 2801:192:6:E1::/64 2801:192:6:E1::1
Angel Bogotd 10.255.2.0/24 10.255.2.1 2801:192:6:E2::/64 2801:192:6:E2::1
Buenaventura 10.255.5.0/24 10.255.5.1 2801:192:6:E5::/64 2801:192:6:E5::1
Barranquilla 10.255.14.0/24 10.255.14.1 2801:192:6:EE::/64 2801:192:6:EE::1
Tumaco 10.255.16.0/24 10.255.16.1 2801:192:6:F0::/64 2801:192:6:F0::1
Clcuta 10.255.17.0/24 10.255.17.1 2801:192:6:F1::/64 2801:192:6:F1::1
Arauca 10.255.23.0/24 10.255.23.1 2801:192:6:F7::/64 2801:192:6:F7::1
Apartado 10.255.26.0/24 10.255.26.1 2801:192:6:FA::/64 2801:192:6:FA::1
Mocoa 10.255.27.0/24 10.255.27.1 2801:192:6:FB::/64 2801:192:6:FB::1

Tabla 9 Ejemplo de Direccionamiento IPv6
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Ante las observaciones formuladas por el ICETEX sobre las actividades adelantadas para dar
continuidad a la implementacién del protocolo IPV6 se da respuesta en el documento
INFOTIC ICETEX - IPV6 Observaciones ICETEX.pdf vy se programaran sesiones de trabajo para
revisar la observacion y realizar un plan de trabajo en conjunto para adelantar las actividades.

3.5 Gestion de Vulnerabilidades en Networking

A la fecha, el equipo de Networking cuenta con los resultados de los escaneos de vulnerabilidades
realizados por ICETEX con la herramienta TENABLE y continlda ejecutando actividades de
remediacidn para las vulnerabilidades de nivel medio y bajo, segin lo indicado en los informes
generados.

Los escaneos de vulnerabilidades realizados y las remediaciones se pueden consultar en la ruta
Networking donde son almacenados por los pares de seguridad del ICETEX.

3.6 Conclusiones Del Servicio De Conectividad
» Todos los casos fueron gestionados exclusivamente a través de la herramienta Aranda, sin

que se registrara atencion por otros medios. En comparacidn con el mes anterior, se observé un
incremento del 2% en los casos, atribuido a fallos en el servicio por parte del proveedor y a
bloqueos de puertos en los equipos de la sede, la evidencia de los casos gestionados se encuentra
en el Informe Septiembre 2024 - Administrador Networking.pdf.

» Cada caso fue cerrado tras notificar a los funcionarios del servicio operativo sobre las
incidencias pendientes con el proveedor, lo que representa una reduccién del 10% en relacidn
con el mes anterior.

» El progreso en la instalacidn de los canales es del 98%, con sélo las implementaciones de
Quibdé Backup.

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/18_Septiembre%202024/Networking/INFOTIC_ICETEX%20-%20IPV6%20Observaciones%20ICETEX.pdf?csf=1&web=1&e=NfOn55
https://icetex.sharepoint.com/:f:/r/sites/DirTecnologia/Documentos%20compartidos/Seguridad%20digital/Activos%20de%20Informaci%C3%B3n/2024/Analisis%20de%20vulnerabilidades%202024/Revision_Vulnerabilidades_ETH_2024/2024%20-%20II/Remediaci%C3%B3n%20Vulnerabilidades%20ETH%202024/Evidencias%20Remediaciones/Evidencias%20Vunera%20Internas/Escaneos%20de%20vulnerabilidades%20realizados/Networking?csf=1&web=1&e=Q1a81w
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/18_Septiembre%202024/Networking/Informe%20Septiembre%202024%20-%20Administrador%20Networking.pdf?csf=1&web=1&e=gG3KNd

» En cuanto a la instalacidon de sefialéticas, también se ha alcanzado un avance del 98%,
guedando Unicamente la sefialética de Cali, que actualmente se encuentra en proceso de
fabricacion.

» Se continla trabajando en el proyecto de IPv6 con un seguimiento semanal con el Icetex
con el objetivo de completar el proyecto de IPv6, se presenta un avance del 45.4% sobre las sedes
del ICETEX, el restante de sedes es necesario que ICETEX realice la entregue de la configuracién
que se debe implementar debido a que estas sedes cuentan con un router de voz lo que impide
realizar la configuracidn definida inicialmente, a nivel de la WAN se esta revisando porque CLARO
no ha implementado el direccionamiento entregado para el tema de IPv6.

Se adjunta en el repositorio un documento en Excel con el analisis del comportamiento de los
canales para el mes de septiembre ANS canales Septiembre 2024 .xlsx

4 SERVICIOS CENTROS DE COMPUTO.

4.1 Datacenter Principal
Para el mes de septiembre de 2024 se presto el servicio de manera normal.

Respecto al consumo de servicio en las maquinas y como se podra observar en las ilustraciones 2,3
y 4, el valor promedio del consumo no supera el valor maximo permitido.

Durante todo el periodo se continué con el seguimiento permanente de todos los servicios y no se
presentaron novedades en la operacion.

Se realiza el monitoreo de los servidores en la herramienta ELK , el reporte desde ELK se puede
consultar en el siguiente link: Reporte Monitoreo ICETEX Septiembre 2024-ELK.pdf

En la Tabla 10 se muestra el reporte de uso de CPU y de memoria de los servidores de Icetex
especificando el hostname, cddigo de servicio asignado en el operador de servicio, pico maximo,
pico minimo y promedio de uso durante el mes.

Hostname Cadigo de servicio AVG CPU USAGE

cxvodacontg011 INR0278 9.07%
cxvodaprodn011 INR0O276 34.54%
cxvodaprodn021 INRO277 45.83%
icetexbogbalserverl INR0237 13.33%
icetexbogelasticserverl INR0239 1.01%
icetexbogelasticserver2 INR0240 0.21%
icetexbogelasticserver3 INR0241 0.99%
icetexbogliferaynfs INR0238 11.67%
icetexbogliferayserverl_R INR0243 23.41%
icetexbogliferayserver2_R INR0242 3.89%
icetexboglxdarumasrvl INR0244 3.69%
icetexboglxdarumasrv2 INR0245 1.50%
iceteboglxdarumatest INR0246 1.14%
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https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/18_Septiembre%202024/Evidencias%20Septiembre/Canales/ANS%20canales%20Septiembre%202024.xlsx?d=w055a800a48654199bfbeb2c0ff8b1bb3&csf=1&web=1&e=hIjsjT
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/18_Septiembre%202024/Evidencias%20Septiembre/Datacenter/Reporte%20Monitoreo%20ICETEX%20Septiembre%202024-ELK.pdf?csf=1&web=1&e=60CitP

Hostname Codigo de servicio AVG CPU USAGE

icetexboglxorfeol INR0233 0.35%
icetexboglxorfeo2 INR0262 0.53%
icetexboglxxroad3 INR0248 0.61%
icetexosbognfsl INR0O260 11.98%
icetexosbognfs2 INR0252 4.86%
icetexbogPortalTransacServerl INR0236 0.65%
icetexbogPortalTransacServer2 INR0235 1.26%
ictxprusisgapp INR0234 11.98%
ictxsisgesapp INR0229 4.93%
ictxsisgesbd INR0228 0%
ictxsrctrldoc INRO000322 1.79%
icetexbogwsmira INR0226 15.32%
icetexboglxxroad2n INR0247 1.03%
icetexboglxxroadtest INR0250 0.89%
icetexboglxxroadl INR0249 2.03%
bastion INRO253 0.3

Tabla 10 Evidencia del Resumen del Monitoreo CPU ELK

En la Tabla 11 se muestra el reporte de uso de CPU y de memoria de los servidores de Openshift
de ICETEX especificando el nombre de la mdquina virtual, promedio de uso de CPU y de Memoria,
pico maximo de uso, pico minimo de uso durante el mes.

VM NAME Codigo de servicio AVG VM CPU.USED.GHZ
gate-vfpz6-master-0 INRO251 1,966.00
gate-vfpz6-worker-lfmk4 INRO254 504
gate-vfpz6-worker-64vd2 INRO255 1,216.00
gate-vfpz6-worker-5smdz INRO256 481
gate-vfpz6-worker-vjtj6 INR0O257 1,445.00
gate-vfpz6-master-2 INRO258 1,354.00
gate-vfpz6-master-1 INRO259 2,088.00

VM NAME Cddigo de servicio AVG VM MEM.USED.GHZ
gate-vfpz6-master-0 INRO251 28.00
gate-vfpz6-worker-Ifmk4 INRO254 1
gate-vfpz6-worker-64vd2 INRO255 7.00
gate-vfpz6-worker-5smdz INRO256 1
gate-vfpz6-worker-vjtj6 INRO257 6.00
gate-vfpz6-master-2 INRO258 15.00
gate-vfpz6-master-1 INRO259 27.00

Tabla 11 Evidencia del Resumen del Monitoreo CPU-Memoria servidores Openshift ELK

En la ilustracidn 4 se muestra el reporte de uso de discos de los servidores de ICETEX especificando
el hostname de la maquina virtual, cddigo de servicio asignado en el operador de servicio, file
System, pico maximo de uso del filyesystem, pico minimo de uso de cada file System y porcentaje
promedio de uso del file System de cada una de las maquinas virtuales en el | mes.
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Hostname Codigo de servicio AVG DISK USAGE
cxvodacontg011 INRO278 1.9
cxvodaprodn021 INRO277
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Hostname Codigo de servicio AVG DISK USAGE

icetexbogbalserverl INRO237 34.22
icetexbogelasticserverl INRO239 37.85
icetexbogelasticserver2 INRO240 27.1
icetexbogelasticserver3 INR0241 30.85
icetexbogliferaynfs INR0238 20.81
icetexbogliferayserverl_R INR0243 36.23
icetexbogliferayserver2_R INRO242 32.94
icetexboglxdarumasrvl INRO244 45.79
icetexboglxdarumasrv2 INR0245 72.34
iceteboglxdarumatest INRO246 79.95
icetexboglxorfeol INRO233 49.3
icetexboglxorfeo2 INR0262 75.3
icetexboglxxroad3 INR0248 39.7
icetexboglxxroad2n INRO247 30.3
icetexboglxxroadtest INRO250 43.62
icetexboglxxroadl INRO249 6.4
bastion INRO253 88.9

Tabla 12 Evidencia del Resumen del Monitoreo ELK-Uso de disco (/)

4.1.1 Disponibilidad de Servicios — Datacenter Principal

A continuacién, se presenta la tabla del promedio de disponibilidad de los servidores que se
encuentran en Datacenter Triara, se muestra el porcentaje de disponibilidad que tuvo cada uno de
los servidores durante el mes, evidenciando que todos presentaron disponibilidad entre 99.99% a

100%:

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

# Codlg?s. de Hostname Disponibilidad
Servicio
1 INR0228 ictxsisgesbd 100%
2 INR0229 ictxsisgesapp 100%
3 INRO233 icetexboglxorfeol 100%
4 INRO234 ictxprusisgapp 100%
5 INRO237 icetexbogbalserverl-r 100%
6 INRO238 icetexbogliferaynfs 100%
7 INRO239 icetexbogelasticserverl 100%
8 INR0241 icetexbogelasticserver3 100%
9 INR0242 icetexbogliferayserver2 100%
10 INR0243 icetexbogliferayserverl 100%
11 INRO244 icetexboglxdarumasrvl 100%
12 INR0O245 icetexboglxdarumasrv2 100%
13 INRO246 iceteboglxdarumatest 100%
14 INRO247 preprodsec-icetexboglxxroad2n 100%

Sede Manizales, Colombia
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15 INR0248 icetexboglxxroad3 100%
16 INRO249 xroadsec-icetexboglxxroadl 99.99%
17 INRO250 gasec-icetexboglxxroadtest 100%
18 INR0262 icetexboglxorfeo?2 100%
19 INRO276 cxvodaprodn011 100%
20 INRO277 cxvodaprodn021 100%
21 INR0278 cxvodacontn011 100%
22 INR0240 icetexbogelasticserver2 100%
23 INRO260 icetexbogosbognfsl 100%
24 INR0252 icetexbogosbognfs2 100%
25 INRO236 ictxbogsrvptl 100%
26 INRO235 ictxbogsrvpt2 100%
27 INRO000322 ictxcontroldoc 99.98%
28 INR0226 mira 100%
29 INRO253 bastion 100%
30 INR251 OpenShift 100%
31 INR254 OpenShift 100%
32 INR255 OpenShift 100%
33 INR256 OpenShift 100%
34 INR257 OpenShift 100%
35 INR258 OpenShift 100%
36 INR259 OpenShift 100%

Tabla 13 Disponibilidad Servidores en Housing — Datacenter Principal

El siguiente cuadro presenta el porcentaje de disponibilidad de los dispositivos de seguridad,
switches, controladoras y Enclosure de almacenamiento que se encuentran en Housing en el
Datacenter principal y su disponibilidad durante el mes:

No. Dispositivo Marca Modelo Meta ANS Disponibilidad
1 FORTIWEBO1 Fortinet 2000E 99,80%
2 FORTIWEBO2 Fortinet 2000E 99,80%
3 FORTIAUTHO1 Fortinet 1000D 99,80%
4 FORTIAUTHO2 Fortinet 1000D 99,80%
5 FORTISANDBOX Fortinet 1000D 99,80%
6 Cisco 3650X Cisco WS-C3650-48TQ 99,80%
7 Cisco 3560X SW Cisco WS-C3650-48TQ 99,80%
8 Switch DELL Networking Dell N4032 24 ports 99,80%
9 Controladora SAN Dell Dell SC8000 99,80%

Compellent
10 Controladora SAN Dell Dell SC8000 99,80%
Compellent
11 Enclosure Discos SAN Dell EN-SC200 99,80%
12 Enclosure Discos SAN Dell EN-SC220 99,80%
13 Enclosure Discos SAN Dell EN-SC200 99,80%
14 Enclosure Discos SAN Dell EN-SC220 99,80%
15 Enclosure Discos SAN Dell EN-SC220 99,80%
16 Enclosure Discos SAN Dell EN-SC200 99,80%
17 Enclosure Dell Blade —
Principal 5 Servidor — Dell M1000E 99,80%

Blade M1000, 6 IOM Slot
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B2 -Tarjeta Enclosure -
M1000
Tabla 14 Disponibilidad de Servicios de Housing — Datacenter Principal

4.1.2 Disponibilidad TRIARA para los servicios de pagina web

A continuacidn, se evidencia que la disponibilidad del Portal Web institucional web.icetex.gov.co,
los cuales tuvieron un UPTIME del [99,96%] tal como se evidencia en la gréfica a continuacion.
UPTIME

100,00 ]
g i oo 93,36

99,80 99,80

99,60

99,40

99,20 99,23
99,00

98,280
Enero Febrero Marzo Abril Mayo Junio Agosto Septiembre

e UPTIM E
llustracion 2 UPTIME: Portal WEB web.icetex.gov.co

Durante el mes de septiembre se evidencié un comportamiento estable del portal WEB institucional
y se cumplié con el porcentaje de disponibilidad de este con un porcentaje del 99,96% adicional en
este informe mensual se incluyeron métricas e indicadores que contribuyen al entendimiento y al
comportamiento del servicio, tales como nimero de visitantes donde se evidencia que el portal
WEB cuenta para este mes con un total de 387 mil usuarios, con 267 mil usuarios nuevos. El tiempo
de interaccion medio es de 2 minutos 06 segundos, sefialando el interés de la audiencia en las
diferentes paginas del portal web.icetex.gov.co
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llustracion 3 Métrica de Visitantes Portal WEB web.ICETEX.gov.co

4.1.3 Andlisis componente Liferay Produccion

Como parte de las actividades desarrolladas por el Web master se realiza una revisién de la
infraestructura tecnoldgica y el entorno de software del portal Liferay, abordando aspectos
fundamentales para su 6ptimo rendimiento y seguridad hallazgos encontrados en los nodos 1

y 2 del portal Liferay 7.3.10 GAL.

A continuacién, se presenta un cuadro con la actualizacién para el presente mes con los

hallazgos y observaciones:

Observaciones

En espera de la autorizacién de ICETEX para
disponer y configurar la memoria necesaria
para que los dos nodos queden iguales. Esta
solicitud se realizd mediante correo
electrdnico del 30 de agosto del 2024.

La ventana de mantenimiento con N. de Caso
1116300, programada para el sabado 28 de
septiembre, se suspendid por problemas con
el acceso al servidor icetexbogelasticserver2 -
Elasticsearch con cédigo de servicio INR0240 y
direccion IP 192.168.20.44.

El servidor de Liferay reporta dos servidores de
Elasticsearch, por lo tanto, este tercero se
evidencia que no esta configurado en el portal
de Liferay como aplicacidn.

También, la version del sistema operativo de
los 3 servidores del Elasticsearch, no se conoce
solo la versidn del Elasticsearch que es la 7.9.3.

Unidad Hallazgo
Nodo 1 total de memoria RAM
—65.79 GB.
MEMORIA RAM
Nodo 2 total de memoria RAM
-41.02 GB
La ultima versién del UPDATE
SISTEMA del Slstem.a Operativo Red
Hat Enterprise 7.2, donde esta
OPERATIVO . . .
alojada el servidor de Liferay
7.3.10 GA1
Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
NIT:900.068.796-1 NIT: 900.068.796-1
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por lo tanto, lo recomendado es validar con el
fabricante, la matriz de compatibilidad del
sistema operativo de Elasticsearch vs la nueva
version a implementar de Linux en nodo 1y
nodo 2.

Adicional la recomendacién al operador es
hacer una prueba piloto donde se pueda
comprobar la compatibilidad de los sistemas
operativos (Elasticsearch - Liferay) antes de
proceder con la actualizacién de Linux en
ambas aplicaciones.

Se evidencia que el servidor
icetexbogelasticserver2 - Elastic search con
codigo de servicio INR0240 y direcciéon IP
192.168.20.44 no esta sincronizado con el
servidor de Liferay 7.3.10 GA 1.

DISCO DURO

El espacio en disco utilizado
por el CMS Liferay en el nodo
1 es 210 GB. El espacio
disponible es de 166 GB.

El espacio en disco utilizado
por el CMS Liferay en el nodo
2 es 135 GB. El espacio
disponible es de 243 GB.

Comportamiento normal.

FILE SYSTEM

El espacio en disco utilizado
por el CMS Liferay en el nodo
1es 210 GB.

El espacio en disco utilizado
por el CMS Liferay en el nodo
2 es 135 GB.

Comportamiento normal.

PARCHES DE
SEGURIDAD

Nodo 1 - activation-key-
dxpproduction-7.3-ICETEX-
publicportal 40.xml
activation-key-dxpproduction-
7.3-ICETEX-publicportal -
ICETEXbogliferayserverl.xmil
Nodo 2 - activation-key-
dxpproduction-7.3-ICETEX-
publicportal -
ICETEXbogliferayserver2.xml

Pendiente de solicitar al cliente, la renovacion
de soporte Liferay para poder seguir
obteniendo los parches de seguridad en la
version 7.3. También para poder cambiar a la
version 7.4 y obtener actualizacion de los
parches de seguridad en la versién 7.4.

VOLUMEN DE
LOGS

Entre el registro histérico del
nodo 1 y el nodo 2, hay una
diferencia de 21 dias.

La diferencia se presenta por la situacion
presentada en el mes de diciembre del 2023.

Tabla 15 Actualizacion-Andlisis componente Liferay septiembre

4.1.4 Ambiente De Pruebas Liferay -ICETEX

El ambiente de pruebas de ICETEX forma parte de los servicios ONPREMISE que no estan incluidos
contractualmente en la administracion de INFOTIC, sin embargo, por solicitud de ICETEX se
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realizaron las validaciones correspondientes, identificando que desde el 3 septiembre el ambiente
de pruebas no se encuentra en funcionamiento.

Después de la validacién realizada por el WEBMASTER que encontraron los siguientes hallazgos, lo
cuales se entregan para gestion del equipo de infraestructura ICETEX, quienes daran solucién al

despliegue de en estos servidores.

8.011 GB

Unidad Hallazgo Observaciones
Memoria RAM de 8 GB. Escaso para un
ambiente de pruebas Liferay, se recomienda
tener la misma cantidad de RAM en el ambiente
. productivo (65.79 GB Nodo 1).
Nodo ambiente de pruebas
RAM total de memoria RAM —

Se abrid caso con el proveedor donde se
manifiesta que lo recomendable es tener las
mismas caracteristicas de los servidores
productivos, sin embargo, ICETEX validara los
recursos que asignara a este ambiente.

SISTEMA OPERATIVO

La ultima version del Sistema
Operativo Red Hat Enterprise
7.2,

Se informa a ICETEX para que los
Administradores de esta infraestructura
ONPREMISE (administrador de Linux - Sysadmin)
realice la actualizacion del Sistema Operativo
debido a que la actual es una version obsoleta
"Red Hat Enterprise Linux 7.2 GA server".

El espacio en disco utilizado
por el CMS Liferay en el

Tiene un tamafio de 493 GB, con un espacio

activation-key-dxpproduction-
7.3-ICETEX-publicportal -
ICETEXbogliferayserverl.xml

DI DUR i 2 B.
SCODURO amblent.e d? prugbas 96 usado de 299 GB. Espacio disponible de 169 GB.
El espacio disponible es de . .
169 GB El ambiente estuvo operativo hasta el lunes 2 de
— - septiembre, el area de infraestructura no ha
El espacio en utilizado por el odido desplegar el ambiente nuevamente
FILE SYSTEM File System el ambiente de P pleg )
pruebas es 66 GB.
AMBIENTE DE PRUEBAS . .. . .y
.. . Pendiente de solicitar al cliente, la renovacion
activation-key-dxpproduction- . . .
7 3-ICETEX-publicportal de soporte Liferay para poder seguir obteniendo
PARCHES DE 4'0 il P P los parches de seguridad en la versién 7.3.
SEGURIDAD ’ También para poder cambiar a la version 7.4 y

obtener actualizacién de los

seguridad en la version 7.4.

parches de

VOLUMEN DE LOGS

El registro histérico del
ambiente de pruebas
comienza desde el 25 de

agosto de 2022.

El ambiente de pruebas tiene mas registros
histéricos que los nodos 1y 2 (liferay.2022-08-
25.log).

Liferay

Se encuentra en la version
7.3.10 GA1

Elasticsearch

Se encuentra en la version
7.9.3

Tabla 16 Verificacion del componente Liferay Ambiente de Pruebas

En lailustracidn del nodo 1 se evidencia el comportamiento de la CPU, Memoria y almacenamiento
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los cuales no superan los limites configurados:

Hostname Codigo de Servicia

any o e o] « Q>
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INVENTARIO RENDMIENTO

ALERTAS REPORTES

Outbound traffic

compaRi PR APLGACIoN BE NEGOTIE o
:’;_d in per second
INFOTIC S A 'DATA CENTER - INFRAESTRUCTURA « HOSTING PORTAL PRODUCTIVO ILIFERAY) PRD ARR (Qver the last 30
seconds)
[yp— HosTHAME SISTEMA OPERATIVD Tatal ransterred 271378
ey
N/A
mRO243 ICETEXBOGLIFERAYSERVERT "RED HAT ENTERPRISE LINUX SERVER 40.49,
Inbound traffic per
v wewema  avscseweso [ Swap secor
(Over the last 30
s cones 2708 s3sca 28 pias seconds)
Total transferred 85078
0.00: 53.09% N/A

llustracion 4 Nodo 1 vista general

En lailustracion del nodo 2 se evidencia el comportamiento de la CPU, Memoria y almacenamiento,
es de aclarar que se presenta un alto consumo de memoria debido a que tiene un preformar inferior
al nodol, se solicité a ICETEX la autorizacidén para adquirir los componentes necesarios para tener
los dos nodos idénticos, pero no se ha tenido la aprobacién requerida.

elastic

= @  owsnbouds  [OSSCRVABIIDAD] Host averview b6 Fullscreen  Share  Reset

= @ QU Filter your data using KQL syntax Bl v Sep1 2024 @O00:00:00000 > Sep 30,2024 @ 23:30:00.000 | G Refresh

Hostriame. Codigo de Se & Time slider

Aug 31,2024 3 Oct1,2024

INVENTARIO RENDIMIENTO ALERTAS REPORTES

CONFIGURACION ON LINE

comreR catatonn oe servicio APLCACIONBE NEGOSID susoesy Processes % USOMEMORIA Memory | Diskused Outbound traffic
sesdin per second
INFOTICS A DATA CENTER - ADMINISTRADOS - SISTEMA | PORTAL PRODUCTIVO (LIFERAY) PRD APP (Qver the last 30

OPERATIVO seconds)

comieo be servicia [—— [—— Total transferred 48.29T8
i teney
s N/A
w0242 ICETEXBOGLIFERAYSERVER? RED HAT ENTERPRISE LINUK SERVER Stasd 33.86(
Inbound traffic per
cou menoRA ALMACENAMIENTD [ / ’ Swap second

(over the last 30
BCORES 28168 293668 286.830D1AS seconds)
Totel transfered 16.42T8

| 52.7C 35.40% N/A

llustracion 5 Nodo 2 vista genera/

El siguiente es el comportamiento a nivel de acceso al portal WEB durante el ultimo trimestre:

Usuarios mes 568000 438000 387000
Usuarios nuevos 388000 301000 267000
Tiempo acceso (min) 154 145 126

Tabla 17 Distribucion trimestral de accesos por usuarios

Durante el dltimo trimestre se presentd un promedio de 464333 usuarios que accedieron al portal
web, presentando para el mes de septiembre una disminucién en el nimero de usuarios que
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ingresaron a la pagina de la entidad del 31.87% que corresponde a 181000 usuarios.

A nivel de los usuarios nuevos que accedieron a la pagina se tiene que en promedio durante el dltimo
trimestre se tiene 318667, presentando para el mes septiembre una disminucién del 31.18% que
corresponde a 121000 usuarios nuevos que no ingresaron al portal de la entidad.

El tiempo que emplearon los usuarios una vez ingresaron a la pdgina web de la durante el ultimo
trimestre correspondid a 141.67 minutos, presentando una disminucion para el mes de septiembre
de 18.18% que corresponde a 28 minutos.

4.1.5 Backup Servidores Triara

Durante el periodo de septiembre se realizaron los backups de acuerdo con las politicas definida
por el ICETEX, las cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el
documento, Consolidado mensual Backup Septiembre.pdf donde se adjunta el Reporte Backups
septiembre 2024.pdf que se genera automaticamente desde la herramienta que se utiliza para
realizar las copias y forma manual se le ha colocado en formato de INFOTIC, es de aclarar que la ley
establece que no se pueden modificar los documentos que son generados de forma automatica por
herramientas tecnoldgica para dar la seguridad y tranquilidad que el documento cumple con las
condiciones de calidad, integralidad y confiabilidad de la informacién

Dentro de las actividades del proyecto de servicios tecnolédgicos para ICETEX, se tiene la toma de
copias de respaldo de la informacién creada, actualizada y procesada dentro de las diferentes
actividades de la entidad la cual requiere para el desarrollo de sus actividades diarias, para lo cual
se tiene como lineamiento principal la aplicacion del anexo 22 donde se contempla las diferentes
variables para la toma de backups y las politicas de Backup.

Esta informacién debe ser traslada a las cintas de Backup que ICETEX entregara para proceder a la
custodia externa de la informacion.

En la actualidad se cuenta con la custodia de 294 cintas de forma externa en las instalaciones de
VISE, la informacidn que contienen corresponde a la informacidn historia entrega en custodia a
partir del 23 de agosto del 2023.

A la fecha ICETEX continua con el pendiente de realizar la entrega de las cintas de Backup para
realizar el proceso como se acordé contractualmente.

A continuacién, se muestra el reporte de resumen que se envia cada dia como resultado de las
tareas de backups del dia anterior, tareas completadas, fallidas, terminadas, parcialmente
satisfactorias y completadas con errores durante el proceso de toma de los backups diarios, por
ejemplo, el tamafio de la aplicacidn de las tareas completadas el 30 de septiembre a corte 8:39 am
de 1 de octubre con un tamafio de aplicacién de 150.64 TB.
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llustracion 6 Evidencia Reporte Backup diarios Servidores
cps e
Analisis

El total del tamafo de la informacién respalda en cintas de Backups para el mes de septiembre
corresponde a 152.27528 TB, donde 95.67% se completé en el primer lanzamiento del robot con un
total de 150.64 TB de informacion.

El 80.57% esta representado en el respaldo dado a la informacién del Oracle RAC, que equivale a
122.688193 TB.

Se realiza el comparativo del Ultimo trimestre con respecto a la toma de backup con el siguiente

resultado:

Completado 97.93% 98.55% 95.67%
Exito Parcial 0.82% 0.56% 0.62%
Fallido 0.65% 0.15% 2.94%
Terminado 0.58% 0.66% 0.72%
Completado con errores 0.02% 0.05%
En progreso 0.08%

Tabla 18 Distribucion trimestral de Backup ejecutados
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» El promedio de los Backups completado del ultimo trimestre en el primer lanzamiento del robot
fue de 97.38%, donde el mes con mayor nivel de completado fue agosto con 98.55%; el 02.62%
corresponde a los siguientes parametros: éxito parcial, fallido, terminado, completado con
errores y en progreso.

> El promedio de toma Backups Fallido durante el dltimo trimestre corresponde a 1.25%, el mes
donde mas se presentd un mayor porcentaje de fallas fue septiembre con el 2.94%

Julio Agosto Septiembre
Oracle RAC 77.01% 81.78% 80.57%
Virtual Center 19.59% 15.42% 16.24%
Windows File System 2.34% 1.99% 2.19%
Linux File System 0.68% 0.54% 0.60%
SQL Server 0.39% 0.28% 0.40%

Tabla 19 Distribucion trimestral de Backup por servicios

> El servicio que ocupo el mayor porcentaje en la toma de backup fue el ORACLE RAC.

» El promedio del Ultimo trimestre del respaldo de Oracle RAC fue de 79.79% donde el mes
con mayor tamafio de informacidn respaldada fue agosto con el 81.78%.

NOTA: En el caso de los Backups que no fueron exitosos o que presentan algun tipo de problema son
revisados de forma interna por parte de CLARO, subsanados y nuevamente tomados por el area
correspondiente, para el caso de los que no se pueden solucionar se escalan con el cliente para que se
revise la falla y se proceda a ejecutarlos nuevamente.

4.2 Datacenter Alterno
4.2.1 Hosting Virtual (1aaS)

En el transcurso del mes de septiembre se mantuvieron en constante replicacién las mdaquinas
virtuales, estos servidores se replicaron desde el origen en Triara hasta Megacenter usando la
herramienta nativa de VMware, Site Recovery Manager (SRM) el detalle de las maquinas virtuales
replicadas se puede evidenciar en el Informe mensual replicacion septiembre 2024.pdf, cuyo
reporte refleja el consolidado de los informes mensuales y que se estdn entregando
periddicamente, a continuacion se puede ver el Gltimo reporte diario del mes.

Se tienen las siguientes conclusiones de la replicacidén para este mes:

» Se realizaron las replicaciones de los 13 equipos durante todos los dias del mes de
septiembre 2024.

> Se presentaron errores en las replicaciones del servidor ICTXBOGSRVPT1 correspondiente
al Portal Transaccional identificado con el INR0236 y servidor icetexboglxorfeol
correspondiente a ORFEOQ identificado con el INR0233 tomados en el mes de septiembre
de 2024 y se corrigid al siguiente dia y continuo la réplica correctamente:

29
Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ict%“ﬂ ﬁ
NIT:900.068.796-1 NIT: 900.068.796-1 W Q g
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

CO-SC-CER921046


https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/18_Septiembre%202024/Evidencias%20Septiembre/Datacenter/Data%20Center%20Alterno/Replicacion/Maquinas%20Virtuales/Informe%20mensual%20replicacion%20septiembre%202024.pdf?csf=1&web=1&e=9Fgz70

Site Recovery Manager - Estado Replicas INFOTIC

Actualmente el SRM (vesatriare-ext.datacenterdhs.local -> v werdhs.local)
euenta can 13 replicas

General

MName Coumnt
oK 12
Mot Active (RPD Violatian) 1

Grupo de proteccidn: PG_INFOTIC_7 (1)

Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INRO22E_INFOTIC_REF O Sal 5 Sep 30, 2024 11.62 MB 5 minutes

Grupo de proteceldn: PG_INFOTIC_G (2]

irtualMaching ConfiguredDisks LastinstancasyncPoint LastSync3lze RPOQ
INRO228_INFOTIC_REF OK 1of1 Sap 30, 2024 112.5 MB 1 howr
INRO229_INFOTIC_REF OK 1of1 Sap 30, 2024 10 MB 1 howr

Grupo de proteccion: PG_INFOTIC 1 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO
Mot Active

INROZ233_INFOTIC_REP [(RPO Gof & Sep 30, 2024 8.01 MB 30 mirnutes
Violation)

llustracion 7 Reportes de replicacion SRM a Sitio Alterno, septiembre 30 2024

INRD262_INFOTIC_REP OK 10f1 Sep 30, 2024 9.13MB 1 howr
Grupo de proteccion: PG_INFOTIC 5 (1)

irtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INRO236_INFOTIC _REP OK 20f2 Sep 30, 2024 1684.05 MB 2 hours

Grupo de proteccién: PG_INFOTIC 4 (4)

irtuslMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO
INRO237_INFOTIC_REP OK 20f2 Sep 30, 2024 28.27MB Sminutes
INRD238_INFOTIC_REP OK 2012 Sep 30, 2024 218.57MB 1 hour
INRO239 INFOTIC_REP OK 2of2 Sep 30, 2024 30.83MB 1 hour
INRO243_INFOTIC_REP OK 20f2 Sep 30, 2024 334.28MB 1 hour

Grupo de proteccion: PG_INFOTIC_3(2)

irtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO
INRO244_INFOTIC_REP OK Tof1 Sep 30, 2024 70.3MB 1 hour
INRD245_INFOTIC_REP OK 10f1 Sep 30, 2024 16.63 MB Sminutes

Grupo de proteccién: PG_INFOTIC_2(1)

Machine Status ConfiguredDi LastinstanceSyncPoint LastSyncSize RPO

INRO249 _INFOTIC_REP OK 20f2 Sep 30, 2024 18.1 MB Sminutes

llustracion 8 Reportes de replicacion SRM a Sitio Alterno, septiembre 30 2024

A continuacion, se detallan los servidores con sus correspondientes servicios los cuales estan siendo
replicados a MEGACENTER:
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# c:::s; i:e Host name Servicio Virtual Machine MEGACENTER
1 | INRO204 icetexbogwsmira Portal Web INRO226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP
3 | INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 | INR0220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 | INRO219 icetexboglxorfeo2 ORFEO INR0262_INFOTIC_REP
6 | INRO208 ICTXBOGSRVPT1 Portal Transaccional INRO236_INFOTIC_REP
7 | INRO209 icetexbogbalserverl Portal productivo (liferay) INRO237_INFOTIC_REP
8 | INR0210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP
9 | INR0217 | icetexbogelasticserverl | Portal productivo (liferay) INRO239_INFOTIC_REP
10| INR0218 | icetexbogliferayserverl | Portal productivo (liferay) INRO243_INFOTIC_REP
11| INR0215 | icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
12| INR0213 | icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
13| INRO214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

Tabla 20 Servicios replicados — Datacenter MEGACENTER

Teniendo en cuenta que ICETEX ha solicitado realizar la replicacién de mas mdquinas virtuales, se
realizd con el operador CLARO el andlisis del consumo tanto de CPU, memoria y disco duro de las
maquinas virtuales replicadas frente a las acordadas seguin el Anexo #3 - Parte 6 Alterno IAS,
encontrando que las 13 Mdquinas virtuales que se estan replicando tenemos:

> 9 maquinas que superaron la capacidad de Almacenamiento.
> 10 maquinas que superaron la capacidad de memoria, sin embargo, la diferencia mas
significativa corresponde a dos servidores de Portal web INR0239-ICETEXbogelasticserverl
y INR0243-ICETEXbogliferayserverl que estan 32 GB de memoria por encima del definido
en la linea base.

En conclusion, 9 Maquinas Virtuales de las 13 replicadas en el Datacenter alterno estan utilizando
un almacenamiento mayor al aprovisionado inicialmente para cada uno de los servidores segun el
Anexo 3 y que las 13 maquinas virtuales replicadas estan ocupando el 94.5% de almacenamiento
total definido en el Anexo #3 - Parte 6 Alterno IAS.

Almacenamiento Almacenamiento Diferencia
Anexo #3 - Parte 6 Utilizado (TB) VM replicada
Alterno IAS TB actualmente TB
11.0 11.3 0.26 icetexboglxorfeol.localdomain
0.3 0.3 0.01 icetexboglxorfeo2.localdomain
0.3 0.5 0.20 ICTXSISGESBD.icetex.local
0.1 0.2 0.08 xroadsec
0.3 0.9 0.59 icetexbogbalserverl-r
0.9 0.9 0.03 icetexbogliferayserverl
0.9 0.9 0.03 icetexbogelasticserverl
0.2 0.2 0.02 ICTXBOGSRVPT1.icetex.local
0.2 1.6 1.37 MIRA
14.3 16.9 2.6
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En cuanto al excedente de memoria se definié con ICETEX realizar el ajuste de la memoria en los dos
servidores de Portal y devolverlos a los valores definidos en la linea base, sin embargo, para no
desmejorar el rendimiento de estos se realizard una revision y se presentara a ICETEX cual seria el
consumo real de estos servidores y asi definir en cuanto se reduce la memoria y por consiguiente
acordar con el ICETEX como se ajustara en términos de facturacién dicho consumo adicional.

Se puede ver el soporte de este analisis en el siguiente link: MEGACENTER-REPLICACION 2908.xIsx

Analisis
Julio Agosto Septiembre
11286.67 11541.59 15966.78

Tabla 22 Distribucion trimestral de replicacion

Durante el ultimo trimestre la replicacién que se realiza entre el data center principal TRIARA y el
data center alterno MEGA CENTER tuvo un promedio de transferencia de data de 12931.68 MB y se
presenta un crecimiento del 27,71 % entre agosto y septiembre, que equivale a 4425.19 MB.

Durante el mes de septiembre del 2024, se presentd el error Not Active (RPO Violation) en la
maquina replicada de Orfeo (INR0233 INFOTIC_REP) durante los dias 18, 20, 28, 30 y la maquina
replicada de portal transaccional (INR0236_INFOTIC_REP) durante los dias 28, 29 los cuales fueron
corregidos y se continuo normalmente la replicacién en los dias siguientes.

4.2.2 Dataguard BBDD Megacenter

Durante el mes de septiembre de 2024 se continuo con la replicacién permanente de las BD Oracle
al Datacenter alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active
DataGuard el cual garantiza una alta disponibilidad, proteccidn de datos y recuperaciéon ante
desastres. Ver las evidencias en el documento INFOTIC ICETEX - Evidencias Dataguard Megacenter

Septiembre.pdf
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llustracion 9 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a
30/09/2024 14:27 con diferencia cero (0) archives sin aplicar, lo cual es evidencia que la replicacién
se encuentra sincronizada.

4.2.3 Replicacion Servicios OnPremise de ICETEX a Megacenter
A continuacidn, se presentan la imagen de la replicacidon realizada de los servicios OnPremise en

ICETEX hacia el Datacenter alterno Megacenter (Medellin).

Sin embargo, se aclara que esta replicacidon no es administrada por INFOTIC y se incluye de manera
informativa dado que el server estd sdlo en colocacidn en los Datacenter de CLARO.
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@ Replicate VVolumes

Source SAN Array Source Volume Destination SAN Array % Complete Destination Volume Type State
?a Storage Center 35718 PRINCIPAL @ DSDCP_MSOTCOA . Storage Center 35804 ALTERNO ,ﬁ ﬂ Repl of DSDCP_MSDTCO1 Asynchronous Up ~
?a Storage Center 35716 PRINCIPAL @ DSDCP_QUORUMD1 ., Storage Center 35804 ALTERNO ,ﬁ @ Repl of DSDCP_QUORUMO1 Asynchronous Up
..g Storage Center 35716 PRINCIPAL @ DSDCP_TEMPO1 ., Storage Center 35804 ALTERNO ’ﬁ d Repl of DSDCP_TEMPO1 Asynchronous Up
£ Storage Center 35716 PRNCPAL 3 DSDCP_ADOT {_] storage Center 35304 ALTERND  [JNBSSIN & Repl of DSDCP_ADOT Asynchronous (L4 Up
?;; Storage Center 35716 PRINCIPAL @ DSDCP_MIRA . Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_MIRA Asynchronous Up
?;; Storage Center 35716 PRINCIPAL @ DSDCP_DATA 02 _ Storage Center 35804 ALTERNO ’ﬁ H Repl of DSDCP_DATA_02 Asynchronous Up
?;; Sterage Center 35718 PRINCIPAL @ DSDCP_INDICESO . Storage Center 35804 ALTERNO ’ﬁ ﬁ Repl of DSDCP_INDICESOH Asynchronous Up
?a Storage Center 35716 PRINCIPAL @ DSDCP_QUORUMODZ o Storage Center 35804 ALTERNO ,ﬁ ﬂ Repl of DSDCP_QUORUMOZ Asynchronous Up
?a Storage Center 35716 PRINCIPAL @ DSDCP_QUORUMD3 ., Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_QUORUMO3 Asynchronous up
b Storage Center 35716 PRINCIPAL @ DSDCP_LOGS_01 ., Storage Center 35804 ALTERNO ’i ﬂ Repl of DSDCP_LOGS_01 Asynchronous Up
?;; Storage Center 35716 PRINCIPAL @ DSDCP_CRM_VM02 . Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_CRM_WVM02 Asynchronous Up
?;; Storage Center 35716 PRINCIPAL @ DSDCP_DRTEST . Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_DRTEST Asynchronous Up
?;; Sterage Center 35718 PRINCIPAL @ DSDCP_SEAGATE _ Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_SEAGATE Asynchronous Up
?a Storage Center 35718 PRINCIPAL @ DSDCP_SRWVAPLICO1 . Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_SRVAPLICO1 Asynchronous Up
?a Storage Center 35716 PRINCIPAL @ DSDCP_SRWAPLICOZ ., Storage Center 35804 ALTERNO ,ﬁ ﬂ Repl of DSDCP_SRVAPLICOZ Asynchronous up
..g Storage Center 35716 PRINCIPAL @ DSDCP_SRWVAPLICO3 ., Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_SRVAPLICO3 Asynchronous Up
..g Storage Center 35716 PRINCIPAL @ DSDCP_APLIDS . Storage Center 35804 ALTERNO ,ﬁ ﬂ Repl of DSDCP_APLIDS Asynchronous Up
?;; Storage Center 35716 PRINCIPAL @ DSDCP_APOTEOSYS . Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_APOTEQSYS Asynchronous Up
?;; Storage Center 35716 PRINCIPAL @ DSDCP_CREDITO_CML... . Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_CREDITO_CML_02  Asynchronous Up
?;; Storage Center 35718 PRINCIPAL @ DSDCP_MISCO4 L Storage Center 35804 ALTERNO ’ﬁ ﬂ Repl of DSDCP_MISCO4 Asynchronous Up
?a Storage Center 35718 PRINCIPAL @ DSDCP_CRM_WVMO1 . Storage Center 35804 ALTERNO ,ﬁ ﬂ Repl of DSDCP_CRM_WVMO1 Asynchronous Up W
< >
@ Rep”cation of DSDCP_ADO‘] 3 Edit Seftings || Pause| & Source Volume & Destination Volume | 2 Set Threshold Alert Definttions | ke Save Restore Point| 3§ Delete
Source SAN Array  Storage Center 35716 PRINCIPAL Destination SAN Array  Storage Center 35804 ALTERNO
Source Volume DSDCP_ADOA Destination YVolume Repl of DSDCP_ADO1

llustracion 10 Evidencia replicado servicios OnPremise ICETEX a Megacenter

4.2.4 Disponibilidad de Servicios de Housing — Datacenter Alterno

A continuacidn, se presentan los dispositivos alojados en el Datacenter alterno en Medellin, las
cuales estuvieron disponibles todo el mes de septiembre al 100%:

No. Dispositivo Marca Modelo Meta ANS Disponibilidad
1 Switch CISCO CISCO 3560 99,80%
2 Switch D!ELL Dell N4032 24 99,80%
Networking ports

3 Servidor rack Vmware Dell Powertdge 99,80%
R630

4 | Servidor rack Vmware | Dell PowerEdge 99,80%
R630

I )
5 Storage Controladora Dell CT-SC8000 99,80%
SAN
6 | Storage Cs:;ro'adora " | Dell CT-SC8000 99,80%

Tabla 23 Disponibilidad de Servicios de Housing — Datacenter Alterno

4.2.5 Servicios de DRP

Se continua con las sesiones semanales tanto internas (INFOTIC-CLARO) como con el ICETEX con el
fin de coordinar y/o realizar las pruebas preliminares y se ajusta el minutograma final para la prueba
test, la cual se definié su ejecucidn para el viernes 04 de octubre y la cual servird para medir tiempos,
evaluar tareas paralelas y probar los escenarios para la prueba definitiva de la cual auiin no se tiene
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confirmada la fecha por parte de ICETEX tentativamente seria para el mes de noviembre 2024.

El procedimiento de DRP, primero se establece y a nivel de documentacién se puede consultar el
minutograma en el siguiente link:

C1115614 Minutograma ICETEX DRP_TEST Ope.xlsx

Este documento estd compuesto por las siguientes paginas:

> Explicacion del minuto grama: En esta hoja se tiene una corta explicacién de como se debe
diligenciar el minutograma

> Ejecucidn y plan retorno: En esta hoja esta del detalle de cada una de las actividades a realizar
en el DRP.

» Direccionamiento: en esta hoja estan relacionada la informacion de los equipos de cdmputo que
hacen parte de la ejecucion del DRP

> Diagramas: en esta hoja estan dos graficas con la ingenieria de detalle que contempla la
ejecucién del DRP

Es de tener en cuenta que para poder ejecutar el DRP de acuerdo con el documento presentado, se
ha tenido la revisidn y aprobacidn por parte del ICETEX en reunidn de Comité de cambios.

Dentro de la prueba del segundo semestre del 2024 se incluyd la verificacién del RTO y RPO, una
vez se ejecute el DRP se presentara en el informe el resultado de estas dos variables, es de aclarar
gue en el mes de julio se envid un correo donde el operador tecnolégico CLARO informaba que
técnicamente el menor tiempo que se puede configurar para estas mediciones es de 05 minutos,
adicionalmente se reviso con el operador tecnolégico CLARO cuales eran los umbrales que se tenian
establecidos para estas variables y lograr el cumplimiento del contrato. Lo anterior quedara
documentado dentro de los planes de trabajo, antes de proceder a reprogramar la prueba de DRP.

Para el WAF del Datacenter alterno, se han realizado consultas juridicas sobre la interpretacion dada
a las condiciones técnicas presentadas en el contrato entre las entidades ICETEX — INFOTIC, una vez
se tengan las conclusiones del analisis se implementara la solucién a que haya lugar.

5 SEGURIDAD

En este capitulo se hard referencia a las diferentes actividades que se realizaron durante el mes de
septiembre, en materia de seguridad.

5.1 Servicios de Endpoint

En Endpoints, el porcentaje de avance de instalacién y configuracién queda al 90%, no se ha puede
avanzar mas porque el 10% restante son equipos que se encuentran en bodega sin uso.

Para el despliegue de Web Filter de Sophos, se continua a la espera de una sesion con el area de
riesgos e infraestructura para socializar el comparativo entregado el mes anterior y poder definir
como se hara la implementacion en base a las pruebas realizadas en meses anteriores. Por parte de
seguridad se ha recomendado realizarlo de una manera segmentada por areas para controlar
accesos y las respectivas excepciones que se lleguen a necesitar por cada usuario o area.
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Se reitera a ICETEX que en la gestién de la consola de antivirus Sophos, presenta una notificacion de
caducidad de la licencia de Mayor compatibilidad con Windows, la cual caducé el pasado 30 de
agosto de 2024. Esta licencia permite la compatibilidad con versiones del sistema operativo
Windows (Server 2008, 2012, Windows 7 y Windows 8, etc.) con el agente de antivirus de Sophos.
Respecto a lo anterior, INFOTIC realizard una sesidn de trabajo en la cual se van a presentar las
alternativas técnicas de soluciéon y los planes de trabajo correspondientes en conjunto con ICETEX.

De no renovarse este licenciamiento, se puede presentar incompatibilidad y falta de elementos de
proteccion que brinda el agente Sophos a estos sistemas operativos y que representaria una brecha
de seguridad importante.

5.2 Estadisticas Portales

Durante el mes de septiembre se continuo con el monitoreo permanente a los portales sobre los
gue opera el ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara
algun evento que pudiera ocasionar una interrupcién en la prestacién de los servicios que se ofrecen
a través de los portales, este informe se encuentra detallado en el documento Reporte Septiembre
seguridad 2024.pdf en el capitulo PORTALES PROTEGIDOS POR EL WAF.

En la llustracién 11 se puede ver que, en el periodo de tiempo analizado, se presenta un promedio
de 800 GB de trafico general hacia los portales protegidos por el FortiWeb Apps Nuevas donde el
portal de web.ICETEX.gov.co y www.ICETEX.gov.co fueron los mds consultados sobre todo en las
semanas 36 a la 39 (02 de septiembre a 29 de septiembre), lo cual es un comportamiento normal
para este tipo de transacciones de acuerdo con la actividad de los usuarios y las convocatorias

vigentes.
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llustracion 11 Evidencia Grdfica Estadisticas de Portales 36
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En el documento Reporte Septiembre seguridad 2024.pdf

Estado General de las Plataformas

se puede encontrar el Informe de

Gestion Mensual que contiene informacién relevante de seguridad para el mes de septiembre en lo
concerniente a la Administracion Plataformas incluidas las que son de propiedad del ICETEX y las

laas.

En las llustraciones 12 a 17 se muestra la informacién de los firewalls gestionados por INFOTIC y
propiedades tales como el Firmware instalado y datos tales como el hostname, ip WAN, etc.

System Information

H

Serial Number

ostname DC FG SV ICETEX

FG180FTK22901182 (7]

Firmware v7.2.9 build1688 (Mature)
Mode NAT

System Time  2024/10/0109:24:33
Uptime 44:11:31:43

WAN IP = 2801:192:d::5

llustracion 12 Estado Plataforma- Seguridad-Perimetral-DC_Principal (FortiGate-Triara)

System Information

Hostname DCAGUAS_FG_MST_ICETEX
Serial Number FG6HOFTB22902021 (2]
Firmware v7.2.9 build16588 (Mature)
Mode NAT

System Time  2024/10/010%:29:35
Uptime 44:11:49:24

WANIP e 2801:192:0:dd::8c

llustracién 13 Estado Plataforma- Seguridad-Perimetral-DC-Alterno-(FortiGate-Aguas)
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System Information

Hostname

Serial Mumber

Firmware

Mode

System Time

Uptime

WAN P

DCB_FG_MST_ICETEX

FG6HOFTB22902086 (£

v7.2.9 build 1688 (Mature)
NAT
2024/10/0109:30:37

44:11:12:53
== 190.145.153.186

llustracién 14 Estado Plataforma- Seguridad-Perimetral- DC-Alterno-(FortiGate-Megacenter)

System Information

HA 5tatus

Host Name

Serial Number
Operation Mode
System Time
Firmware Version

System Uptime

Administrative Domain

Threat Analytics (£

Advanced Bot Protection ('

llustracion 15 Estado Plataforma WAF-(FortiWeb_Triara_APPs_Nuevas)
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Standalone

FortiWeb_ICETEX

FV-2KFTE21000029

Reverse Proxy

Tue Oct 109:31:50 2024

~u
L=

L1
1

FortiWeb-2000F 7.4.4,build0649(GA),240628

[44 day(s) 10 hour(s) 54 min(s)]

© Disabled

Start Trial

© Disabled
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™

System Information

HA Status Active-Passive

Cluster Mame lcetex

Cluster Members ICTX_FORTIWEEB1 FV-2KE3211 7000046
(Primary)

ICTH_FORTIWEBZ2/ FV-2KE3117000032

(Secondary)

Serial Mumber FWV-2KE311 /7000045

Operation Mode Reverse Proxy

System Time Tue Oct 1 09:34:16 2024

Firmware YWersion Fortiweb-2000E 7.4.4,build0&43(GA), 240625

System Uptime [44 day(s) 10 hour(s) 40 min(s)]

Administrative Domain € Disabled

Threat Analytics & Start Trial

llustracion 16 Estado General de las Plataformas WAF-(FortiWeb-Triara-APPs_Viejas

System Information

Unit Type Standalone

Host Mame fsa.icetex gov.co [Change]

Serial Mumber FSA1KD3IALF000156

Systemn Time Tue Oct 1 09:35:58 2024 -05 [Change]
Firmwware Wersion v3 2.4 buildo272 (GA) [All irmwares @b ]
Systemn Configuration Last Backup: 2024-03-07 21:04 [Backup/Restore]
Current User jairo.acevedo

Uptime 207 day({s) 11 hour(s) 55 minute(s)
Windows WA & [Upload License]

Microsoft COffice & [Upload License]

Wi Internet Access ]

FDM Download Server >

Community Cloud Server &

Web Filtering Server <

Antivirus DB Contract 9 2023-06-20

Web Filtering Contract D 2023-06-20

MTA Contract 2 Mo Contract

MacOs Wi Contract 2 Mo Contract

Industry Security Signature Contract 2 Mo Contract

llustracion 17 Estado General de las Plataformas seguridad-Local-(FortiSandBox)
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5.4 Estado de Salud de los Equipos de Seguridad

En el trascurso del mes de septiembre se mantuvo el monitoreo en el trafico WAN hacia la MPLS,
revisando permanentemente el estado de estas el cual tuvo un comportamiento normal, esto se
puede ver en el capitulo 16. ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES del
documento Reporte Septiembre seguridad 2024.pdf

16. ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES

16.1. FIREWALL AGUAS
Se observa el trafico hacia la MPLS de |a sede de Aguas con un promedio de 97.67 Mbps (Port7) en la dltima semana.

Imagen 12 Consumo Del Canal
MPLS_CLARD (part? Lwesk= -

L0 Mo 00 M

1500 Mogs 1500 Misgs:
00 Mg 1000 Mg

LN 0.0 Muge | 4 P ! % |

Sapds  Sep2d Sepd?  Sepdd Sepd Sepd) OmiDl Sepds  Sesdd  Sepdl  SeplE  SeplP  Sepll  Caln

- 97.67 Mbps - 116,30 Mbps

llustracion 18 Evidencia Estado de Salud de los Equipos de Seguridad

5.5 Servicio de centro de Operaciones de Seguridad (SOC)

Durante el mes de septiembre en el ICETEX el SOC ha continuado en su adaptacion y evolucion
conforme al cambio en las necesidades del ICETEX por lo cual de manera permanente se mantiene
actualizado de acuerdo con la nueva realidad.

El detalle se puede ver en el siguiente link Informe Mensual SOC ICETEX Septiembre 2024.pdf

En la ilustracidn 19, se puede ver la forma de presentacidn de la informacién del Informe mensual
del SOC en el cual se presentan graficas y tablas de los tipos de alertas presentados durante el
periodo monitoreado tanto de: Seguridad — Disponibilidad — Rendimiento, donde estos a su vez se
encuentran distribuidos con niveles de severidad con tres colores:

> Rojo: severidad o criticidad ALTO (10-9)
» Amarillo: severidad o criticidad MEDIO (6-8)
» Verde: severidad o criticidad BAJO (1-5
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ESE o0 | INFORME MENSUAL MONITOREO SOC pagina 7 de &3

3.1.1 Casosde Uso Seguridad

Se encuentran definidas 2429 reglas de seguridad, las cuales, tienen como fin reconocer cualquier
posible vector de ataque, asi como verificar que los equipos de seguridad perimetral (Firewall, IPS,
MNAC, etc ), estén bien configurados a nivel de sus politicas de seguridad.

Resources > Rules = Security
i Edit = More - O Ses = Al - W < 50 = 1/49 z,a29 > M

Nustracon: Cantidad de reglas de seguridad

3.1.2 Casosde Uso Disponibilidad
Para los casos de uso de disponibilidad se cuenta con 168 reglas, que tienen como funcion principal
alertar algin tipo de falla o indisponibilidad de los equipos de la entidad y hacer la respectiva
notificacion a el area encarga.

Resources > Rules > Availability

Hares Eckin - Mare - =1

0]

an - M o< S0 = 144 155 > MW

Nustracidn: Cantided de regiss de Disponibilidsd

3.1.3 Casosde Uso Rendimiento
De las reglas de rendimiento, se han especificado 231 reglas, que identifican el performance de los
equipos de la entidad a nivel de consumo de memoria, CPU y disco, entre otras meétricas

establecidas de acuerdo con el Core de negocio.
Rezsource:s = Rules > Performance

e Edit = Mare = @  Search F5 Al - <

lustracion: Cantidad de regles de Rendimisnto
llustracion 19 Evidencia Imagen Reporte Monitoreo

5.5.1 Monitoreo de Marca-Estrategia OSINT-SOC

Para el mes de septiembre y de acuerdo con lo programado se continud con el monitoreo de marca,
donde se implemento la estrategia OSINT(Open Source Intelligence), como técnicas y herramientas
que permitan recopilar informacién publica, analizar los datos y correlacionarlos convirtiéndolos en
conocimiento util, de forma tal que el SOC sea una fuente importante y de primera linea para
informar al supervisor del contrato frente a campafias en redes sociales, en la Deep Web en la Dark
Net en contra del ICETEX, investigacidn de sitios web y apps que intenten suplantar al ICETEX y sus
servicios, lo cual permitird tomar acciones inmediatas y activar planes de emergencia ante
situaciones de ciberseguridad con el servicio de monitoreo de la plataforma AXUR.

Durante el transcurso del mes se fueron incluyendo pardmetros de acuerdo con lo requerido por el
ICETEX, cabe anotar que como los métodos de utilizacidon fraudulenta de marca cambian también
nuestro sistema evoluciona. El detalle se puede ver en el siguiente Informe Mensual MARCA-OSINT
ICETEX Septiembre 2024.pdf
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4 ANALUISIS DE MONITOREQ DE PROTECCION DE MARCAR ¥ OSINT

Durante &l periodo evaluado, 1a plataforma de monitoreo de proteccion de marca y OSINT
— AXUR, reporta un total de 2,0k posibles amenazas de jas 315k que fueron encontradas y
analzadas automaticamente por 13 plataforma de monitoreo, A esas 2,0k posibles
amenazas se les realizd una revision y andlsis interno, de sus caracteristicas, datos e
Informacion

Monitoreo

815k 2,0k

! |

A continuacion, se presentan los incidentes detectados durante ei periodo evaluado de
acuerdo con el tipo de categoria:

Inciientes por tipo do amenaza

+° ' v )

Procucto talso ¢ venla Freguer
peincigal infractor en of
petiods

L A Crecsien Ol
100% de Precucts falso o vema
rregutar o

llustracion 20 Evidencia Imagen Reporte Monitoreo OSINT

Durante el periodo evaluado se detectaron 03 incidentes, 01 relacionado con producto falso o venta
irregular, 01 relacionado con perfil falso en red social y 01 relacionados con Phishing.

5.5.1.1 Casos relacionados con Fraudes Digitales

Durante el periodo evaluado, se presentaron 40 casos, de los cuales 39 fueron descartados,
teniendo en cuenta que algunos no tenian relacidn y otros solo mencionaban la entidad y 01 caso
se reporto a la entidad y se encuentra resuelto.

5.5.1.2 Casos relacionados con Fuga de Datos

Durante el periodo evaluado, se presentaron 70 casos, de los cuales todos fueron descartados,
teniendo en cuenta que algunos no tenian relacién con la entidad o solo se hacia mencién de esta.

5.5.1.3 Casos relacionados con el médulo Pirateria Online

Durante el periodo evaluado, se presentaron 1.836 casos, de los cuales 01 caso fue reportado a la
entidad y se encuentra resuelto, y 1.835 casos fueron descartados, teniendo en cuenta que eran
casos relacionados con producto falso o venta irregular y solo se hacia mencién al nombre de la
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marca, pero al analizarlos no se tenia relacién con la entidad ya que “ICETEX” corresponde al nombre
de una marca de colchones, pero la plataforma lo asocia con el de la entidad, por lo tanto, estos
casos fueron descartados y cerrados. Debido a la cantidad de casos descartados nos comunicamos
con el equipo de soporte de la plataforma Axur, para reconfigurar los bots de busqueda y que no se
sigan detectando estos casos para reducir el nimero de falsos positivos.

5.5.1.4 Casos relacionados con el modulo Deep & Dark Web

Durante el periodo evaluado, se presentd 12 casos relacionados con la Deep & Dark Web, los cuales
fueron descartados, teniendo en cuenta que solo se hacia mencién de la marca en forma de burla o
en algunos casos no tenia relacién con la entidad.

5.5.1.5 Casos Reportados a la entidad

Durante el periodo evaluado se reportd 3 casos a la entidad, de los cuales a todos se les realizé la
gestion correspondiente y hoy en dia se encuentran solucionados.

Par ver la informacién mas detallada de cada uno puede remitirse al siguiente link: Informe
Mensual MARCA-OSINT ICETEX Septiembre 2024.pdf

5.6 Eventos Relevantes

» Con la integracion de las plataformas de seguridad desplegadas en la entidad, le permite al
ICETEX prevenir ataques de ciberseguridad que comprometan la continuidad del negocio. Se
detectaron 64 direcciones IP catalogadas como maliciosas y de las cuales se hizo un bloqueo del
100% en los dispositivos de seguridad perimetral y consola de antivirus, esto gracias a los
reportes entregados por el SOC y amenazas detectadas en fuentes de informacidn confiable.

» Se ha venido trabajando en la implementacidn de direccionamiento IPv6 apoyando al drea de
Networking en esta actividad configurando accesos a sedes sobre este protocolo. En este mes
se alcanzaron las sedes de Popaydan, Clcuta, Arauca, Apartado, Mocoa, Chapinero, Riohacha y
Tumaco por IPv6 pasando por el canal MPLS que interconecta estas sedes.

» Se ha venido realizando restricciones de conexiones desde direcciones IP que debido a su
geolocalizacién puedan presentar algun riesgo y restringiendo acceso publico a puertos que se
muestran sobre el direccionamiento IPv4 publico de la entidad como es BGP, VPN IPSec, etc

> Integracion por agente del directorio activo con ip 192.168.51.101 al FortiSIEM con el objetivo
de obtener informacidén del directorio activo y observar el comportamiento para la instalacién
de los otros servers.

» Se ha escalado a la alta gerencia la falencia o falta de recursos de la herramienta de FortiSIEM,
y la importancia ya que son los ojos ante cualquier amenaza o intruso en la seguridad
informatica del ICETEX.
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» Se han realizado sesiones con recomendaciones de seguridad, con el objetivo de fortalecer
puntos de fallo para que la entidad tome decisiones a nivel gerencial sobre sus riesgos.

» Se haavanzado en el comité de Logs ya que se esta solicitando mas informacién y ya temas
mas puntuales lo cual nos indica que estamos madurando en este comité.

5.7 Recomendaciones
5.7.1 Recomendaciones Generales

> Verificar con software antimalware, los equipos con direcciones IP origen relacionados en la
alerta “Trafico Permitido o Denegado Hacia loC Maliciosas — WX” la cual detecta trafico hacia
direcciones IP maliciosas”. Lo anterior puede indicar que el equipo con IP Origen probablemente
estd infectado por malware y esta intentando conexiones a servidores de comando y control
(C&C) o esta tratando de iniciar una infeccidn, independientemente si fue negado o permitido
el trafico.

» \Verificar y aumentar los recursos del FortiSIEM, como se ha solicitado desde meses anteriores,
en razon a que se estan presentando alertas criticas de almacenamiento de logs o eventos y de
CPU que impiden el correcto desarrollo de reportes mensuales.

» \Verificar los dispositivos que estan presentando errores para la lectura de eventos desde el
FortiSIEM a través de los protocolos WMIy VM_SDK.

> Verificar las alertas y reportes enviados y en lo posible dar respuesta o retroalimentar al SOC
con el actualizar cada uno casos y realizar las correspondientes excepciones o filtros con el fin
de disminuir las alertas y falsos positivos.

» Continuar con las validaciones y retroalimentacidn para cierres de casos, con el fin de mitigar
las brechas de seguridad detectadas a través de la plataforma de monitoreo de proteccion de
marca y OSINT.

» Con respecto a los casos de Fraudes Digitales — Perfil Falso en Red Social recordar las medidas a
considerar: Validar si el perfil en mencidn es considerado un fraude para la entidad, en el caso
que asi sea, se debera solicitar el Takedown de los sitios. (Cabe aclar que ya se completaron el
total de Takedown del paquete contratado, si se solicitan mdas Takedown éstos tendran un costo
adicional) y en el caso que no se considere un fraude para la entidad responder este correo y se
procederd a cerrar el caso como Resuelto.

» Con respecto a los casos de Pirateria Online — Producto falso o Venta Irregular recordar las
medidas a considerar: Verificar la venta publicada si se trata de un producto o venta falso o si
corresponde y es propiedad de la entidad., en caso de que se trate de ventas falsas informar si
es necesario solicitar un Takedown, si estos productos o ventas estan autorizados o no
representa un Fraude digital, responder el correo para marcar los tickets como Cerrado:

Resuelto.
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5.7.2 Recomendaciones Especificas

Recomendacion

Estado

Criticidad

Se debe realizar la validacion si los usuarios
conectados ala VPN y los que hacen uso de la VPN
punto a punto, es necesario que naveguen a
través del ICETEX.

En evaluacién por ICETEX, lideres del
componente de Seguridad Informatica,
designados por la supervision.

Media

Se debe segmentar las politicas de acuerdo con la
necesidad y no otorgar acceso de toda una red o
todos los servicios.

Al depurar las politicas en los firewalls, se ha
venido analizando el trafico que pasa sobre las
politicas con origen, destino, puertos en ALL y
en base a este analisis se ha ido alineando estas
politicas para permitir solo el trafico necesario
y cerrar brechas de seguridad asociadas a esta
configuracion.

Media

Se debe trabajar en el perfilamiento de Ia
navegacion de acuerdo con lo entregado por
ICETEX.

Se sigue a la espera por parte de ICETEX la
definicion de los grupos. A nivel de la consola
de Antivirus y en base a las pruebas que se han
realizado, se esta a la espera de exponer los
resultados y que ICETEX tome la decision en
cuanto a cdmo se implementara estos perfiles
de Web filter.

Media-
alta

Validar la autenticacién de doble factor para
todas las plataformas misionales del ICETEX.

En evaluacién por parte de ICETEX.

Alta

Realizar autenticacion a través del LDAP, para La
gestion de las plataformas de seguridad.

Se integra el FortiGate de Triara, se evalua la
posibilidad con las otras plataformas. Se estd a
la espera de una sesién para implementar
LDAP seguro con certificado y que este sea
compartido por ICETEX para aplicarlo en el
firewall y fortalecer la capa de seguridad con
respecto a la autenticacion de usuarios.

Media

Validar la posibilidad de la integracion de la
Consola Sophos con SIEM.

Se debe ampliar la capacidad del SIEM. En este
momento se tiene una integracién entre las
plataformas para captura de logs sobre las API
de Sophos y los eventos que este reporta y se
visualizan correctamente en el SIEM.

Validar la posibilidad de la integracion de una VPN
para la gestion desde DT alterno Medellin, como
acceso adicional en caso de que se presente
alguna falla por el canal dedicado de MPLS.

En evaluacion por parte de seguridad del
ICETEX.

Realizar la contencion automadtica de equipos que

. o L En evaluacién por parte de ICETEX. Media
se identifiquen en la red como maliciosos
Realizar el aumento de recursos a la plataforma | En evaluaciéon por parte de ICETEX.
de FortiSIEM (CPU, Memoria y disco) y hacer un Alta

cambio de arquitectura con el objetivo de
mejorar.

Se debe evaluar la mejor forma a nivel de
seguridad la conmutacion hacia Medellin
generando el menor costo de tiempo.

Se estd evaluando y los ejercicios de prueba
test y DRP nos orientaran sobre el ejercicio.
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Recomendacion Estado Criticidad
Como parte de las pruebas de IPv6, se
. ., . estan realizando pruebas de DHCPv6 en la
Garantizar la segmentacién de la red que permita .
. . .. red para que el servidor entregue .
claramente definir qué servicios deben ser alcanzados | . . . Media
. direccionamiento IPv6 a las redes de la
por cada usuario. . -
Entidad y que esta segmentacion cumpla
los estandares del protocolo IPv6.
Se recomienda una tecnologia que permita realizar
analisis de trafico de la red (NTA-Network Traffic | En evaluacion por parte de ICETEX. Alta
Analysis.
Se recomienda una tecnologia que permita la gestién o
validacidn de privilegios de accesos (IAM). .,
. ) P 8 . ( ) En evaluacidn por parte de ICETEX. Alta
Evitar configurar usuarios y claves dentro de las
aplicaciones de ICETEX

Validar a nivel de punto final los equipos que se han
visto involucrados con comportamiento malicioso.

Se evalta por parte de ICETEX. Se hace
seguimiento por parte del SOC quien
reporta comportamiento malicioso. Sin
embargo, es necesario establecer politicas
de conexidén de equipos externos BYOD
debido a que muchos de los casos
reportados por el SOC vienen de equipos
personales que no hacen parte de la
Entidad.

Integrar los servidores de Directorio Activo con el SIEM. Se debe evaluar la .capaadad del SIEM, se Media
espera plan de mejora.

Integrar los equipos que hacen parte del proceso de Se debe evaluar la capacidad del SIEM, se Media

pagos con el SIEM. espera plan de mejora.

Adquirir un equipo Firewall para correo para prevenir

brechz?s . de seguridad asouada.s al uso del .correo En evaluacion por parte de ICETEX. Alta

electrénico y que este es susceptible a muchos tipos de

amenazas.

Evaluar los riesgos sobre las plataformas en la nube y

considerar aplicar plataformas de seguridad para los .

ambientes CLOUD que cuenta la entidad ya que estos En evaluacion por parte de ICETEX. %

contienen servicios criticos para la misma.

Se debe realizar la integracion de los activos criticos de

la compaiiia a la plataforma de SIEM, no se ha podido | En evaluaciéon por parte de ICETEX. Alta

logar por la falta de recursos de este.

Tabla 25 Recomendaciones de seguridad para ICETEX

5.8 Conclusiones

» La implementacién de politicas para BYOD (Bring Your Own Device) refuerza la seguridad al
integrar dispositivos personales de manera controlada, lo que ayuda a mitigar riesgos como la
pérdida de datos, accesos no autorizados y vulnerabilidades causadas por la diversidad de

dispositivos.
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» Eluso de herramientas de monitoreo mejora la capacidad de detectar y responder rapidamente
a eventos andmalos o maliciosos, facilitando una identificacién temprana y reduciendo los
tiempos de respuesta ante incidentes de seguridad.

> La gestion eficiente de credenciales de usuario reduce de manera notable el riesgo de incidentes
graves de seguridad, al asegurar una autenticacidon confiable y un adecuado control de los
privilegios de acceso.

» La implementacion de FSSO es crucial para limitar la navegacidn en dreas especificas,
disminuyendo el riesgo de acceso a sitios que podrian comprometer la seguridad de la
infraestructura y de los usuarios de la Entidad.

> La adopcién de IPv6 en la red trae consigo numerosas ventajas, como una mayor capacidad de
direccionamiento, mejoras en la eficiencia del enrutamiento y soporte para nuevas tecnologias,
lo que contribuye a una infraestructura mads escalable y segura.

» La aplicacién de controles adicionales de acceso fortalece la seguridad de la Entidad,
minimizando el impacto de posibles incidentes y reforzando la proteccidn frente a amenazas
potenciales.

» Los reportes del SOC han sido determinantes en la reduccidn de vectores de ataque. La
deteccién oportuna de eventos inusuales ha permitido bloquear posibles amenazas y
salvaguardar la infraestructura de la Entidad.

> La optimizacidn de las politicas de seguridad ha permitido gestionar el trafico hacia los
dispositivos de seguridad perimetral de manera mas eficiente, garantizando que solo los
segmentos de red y puertos necesarios para la operacion estén accesibles.

> Para el WAF de la data center alterno, se han realizado consultas juridicas sobre la
interpretacién dada a las condiciones técnicas presentadas en el contrato entre las entidades
ICETEX — INFOTIC, una vez se tengan las conclusiones del andlisis se implementara la solucion a
que haya lugar.

» Para el para sistemas operativos obsoletos, se han realizado consultas juridicas sobre la
interpretacion dada a las condiciones técnicas presentadas en el contrato entre las entidades
ICETEX — INFOTIC, una vez se tengan las conclusiones del analisis se implementara la solucién a
que haya lugar.

> Para el SIEM se buscara realizar una sesion entre INFOTIC — WEXLER e ICETEX para analizar las

recomendaciones presentadas por el grupo de seguridad de INFOTIC para aumentar el preforma
de la maquina para mejorar el funcionamiento y desempefio de este componente.

6 GESTION DE SERVICIO

Para garantizar una operacién eficiente, la ejecucion exitosa del contrato y la entrega oportuna de
los servicios activos a la Entidad, INFOTIC cuenta con un equipo de profesionales altamente
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capacitados que se encuentran disponibles en el trabajo. Estos recursos humanos han sido
asignados segun los roles y responsabilidades establecidos en el contrato. Su presencia en sitio
asegura una comunicacion fluida, una supervisién constante y la capacidad de abordar cualquier
desafio o requerimiento de manera rdpida y efectiva. Nuestro compromiso es proporcionar un
servicio de calidad, cumpliendo con los estdandares acordados y satisfaciendo las necesidades de la
Entidad.

6.1 Actividades De Operacion

Para el presente periodo evaluado, que corresponde al mes de septiembre, se atendieron las
solicitudes e incidentes que fueron generadas por parte de ICETEX, los profesionales especializados
gue se encuentran asignados a la ejecucion del proyecto desarrollaron y atendieron estas solicitudes
con todo el profesionalismo y la calidad que se requiere.

La disponibilidad y trazabilidad para las tareas asignadas a cada uno de los especialistas se encuentra
controlada por el gerente de proyecto asignado donde se evidencia a través del INFORME MENSUAL
SEPTIEMBRE.pdf el cumplimiento a satisfaccion de las funciones que deben gestionar cada uno de
estos contratados para el desarrollo del presente contrato.

6.2 Profesionales Especializados.

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede
consultar en el INFORME MENSUAL SEPTIEMBRE.pdf

6.2.1 Especialista en Base de Datos DBA

El proyecto cuenta con dos DBA que permiten cubrir y dar solucién a los diferentes requerimientos
que el ICETEX realiza en marcadas en:

» Funciones Basicas Especialista Bases de Datos ICETEX: Se presenta un informe anexo con
la informacion sobre las actividades que realizan en el desarrollo de sus funciones.

> Informes Requeridos: Se presentan informes adicionales y de acuerdo con las necesidades
del servicio durante cada periodo evaluado teniendo en cuenta la gestion del servicio y la
disponibilidad de las bases de datos que el ICETEX requiere, dentro de estos se tiene las
evidencias del Dataguard, Informe de replicacién,

» Tareas de administracion: Mediante herramientas tecnoldgicas como el “ELASTIC” se tiene
configuradas alertas que permiten prevenir indisponibilidades del servicio con consumos
elevados realizando acciones administrativas para evitar estos eventos.

> Gestion operativa. Manejo de incidentes y problemas: Los dos especialistas reciben
mediante Aranda las notificaciones y de la misma forma se retroalimenta sobre las acciones
realizadas y los soportes correspondientes.

> Mejores practicas en el mantenimiento de bases de datos, enfocada en: dentro de las
acciones de administracion y el monitoreo realizadas sobre las bases de datos se aplican las
mejores practicas para el uso y manejo de las bases de datos del ICETEX.
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6.2.2 Especialista Web Master

El proyecto cuenta con un WEB MASTER que permite cubrir y dar solucién a los diferentes
requerimientos que el ICETEX realiza en marcadas en:

> Funciones basicas: Se presenta un informe anexo con la informacion sobre las actividades que
realizan en el desarrollo de sus funciones.

> Informes: Se presentan informes adicionales y de acuerdo con las necesidades del servicio
durante cada periodo evaluado teniendo en cuenta la gestidn del servicio y la disponibilidad de
las bases de datos que el ICETEX requiere, dentro de esto se tiene reporte de monitoreo, Prueba
TEST,

6.2.3 Administrador de Soluciones

El proyecto cuenta con dos especialistas de soluciones que permiten cubrir y dar solucién a los

diferentes requerimientos que el ICETEX realiza en marcadas en:

» Funciones basicas: Se presenta un informe anexo con la informacién sobre las actividades que
realizan en el desarrollo de sus funciones.

» Informes: Se presentan informes adicionales y de acuerdo con las necesidades del servicio
durante cada periodo evaluado teniendo en cuenta la gestidn del servicio y la disponibilidad de
las bases de datos que el ICETEX requiere, dentro de estos se tiene el informe de backup

6.2.4 Especialista en Networking

El proyecto cuenta con dos especialistas de networking que permiten cubrir y dar solucidn a los
diferentes requerimientos que el ICETEX realiza en marcadas en:

> Funciones basicas: Se presenta un informe anexo con la informacion sobre las actividades que
realizan en el desarrollo de sus funciones.

> Informes, entregables o productos de la asesoria en networking: Se presentan informes
adicionales y de acuerdo con las necesidades del servicio durante cada periodo evaluado
teniendo en cuenta la gestidn del servicio y la disponibilidad de las bases de datos que el ICETEX
requiere, dentro de los cuales se tiene pruebas se saturacion, informe de disponibilidad,
consumo de canales, ANS de canales,

6.2.5 Especialista Integrador De Nube

El proyecto cuenta con un especialista en NUBE que permite cubrir y dar solucién a los diferentes
requerimientos que el ICETEX realiza en marcadas en:

» Funciones Especialista Integrador de nube: Se presenta un informe anexo con la informacion
sobre las actividades que realizan en el desarrollo de sus funciones.
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6.2.6 Especialista En Seguridad

El proyecto cuenta con dos especialistas en plataforma de seguridad informatica que permiten
cubrir y dar solucién a los diferentes requerimientos que el ICETEX realiza en marcadas en:

> Funciones basicas: Se presenta un informe anexo con la informacion sobre las actividades que
realizan en el desarrollo de sus funciones.

> Informes, entregables o productos de la asesoria en seguridad informatica: Se presentan
informes adicionales y de acuerdo con las necesidades del servicio durante cada periodo
evaluado teniendo en cuenta la gestidn del servicio y la disponibilidad de las bases de datos que
el ICETEX requiere, dentro los cuales se tiene, el informe de marca, el informe del SOC, informe

de vulnerabilidades, reporte de IPS.

7  SERVICIO DE COLABORACION

A continuacidn, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su
distribucidn en Barranquilla, Bogotd, Bucaramanga, Cali y Medellin:

iTEMS SERVICIO CIUDAD DIRECCION CANTIDAD
Sala de video conferencia o ,
1 sala virtual (Tamafio 65") Bogota - Aguas Carrera 3 No. 18-32 3
Sala de video conferencia o . o« .
2 sala virtual (Tamafio 65") Bogota - Angel Cl. 19 #6-68 piso 17 1
Sala de video conferencia o
B 3 - A No. 18-32 1
3 sala virtual (Tamario 55") ogota - Aguas Carrera 3 No. 18-3
SEDES REGIONALES
4 Sala de video conferencia o Bogots - Chapinero Calle 57 No. 8-69 Local 1
sala virtual (Tamafio 55") g P 46 -48y 50
| i f i
5 sala d.e video con ~erenc|:a © Barranquilla Calle 70 #53-74 piso 3 1
sala virtual (Tamarfio 55")
6 Sala d'e video coanerenc"la ° Bucaramanga CR 29 #45 - 45, Ofi. 703 1
sala virtual (Tamario 55")
. . Calle 5 No. 66B - 67,
Sala de video conferencia o .
7 sala virtual (Tamafio 55") Cali Centro Cultural El 1
Capitolio — Piso 3
3 Sala de video conferencia o Medellin Calle 52 No. 47-42 Piso 1
sala virtual (Tamafio 55") 10 Ofi. 1002

Tabla 26 Distribucion mddulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter

y Telecomunicaciones en el numeral 5.5

En la verificacidn realizada para el pasado mes de septiembre del 2024 sobre la solucidn de
videoconferencia en las sedes regionales, se encontré que la solucién completa presenté estado
activo con disponibilidad del 100% para el periodo del presente informe, ademas es importante
resaltar que se cuenta con todos los requerimientos realizados en las especificaciones técnicas del

contrato.

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda Alta.

NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Disponibilidad del servicio sedes Regionales - Septiembre 2024
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Dia del mes

llustracion 21 Disponibilidad de servicio videoconferencia sedes regionales — septiembre 2024

7.1 Disponibilidad Del Servicio — Sedes Bogota (Aguas - Angel)

En la verificacidn realizada en el mes de septiembre del 2024 sobre la solucién de videoconferencia
distribuida en la ciudad de Bogotd, sedes Aguas y Angel, la solucién completa presenté una
disponibilidad del 100% para el periodo del presente informe, en estado activo, ademas es
importante resaltar que se cuenta con todos los requerimientos realizados en las especificaciones
técnicas del contrato.

Disponibilidad del servicio sedes Bogotd - Septiembre 2024
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llustracion 22 Disponibilidad de servicio videoconferencia sedes Bogotd —septiembre 2024

7.2 Gestion De Incidencias Y Requerimientos — Sedes Regionales

Para el periodo comprendido entre el 1 y el 30 de septiembre, en las sedes Regionales (Cali,
Barranquilla, Bucaramanga y Medellin) no se generaron solicitudes especiales que requirieran
atencion y gestidn de soporte técnico, se atendié un (1) requerimiento para revisién y pruebas de
funcionamiento para la sede de Chapinero; No se reportaron incidencias a nivel del servicio para
estas sedes durante el periodo, sin embargo, se contd con la disponibilidad para recibir cualquier
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solicitud de soporte (Incidencia/requerimiento) o apoyo concerniente a la
videoconferencia desplegada.

solucién de

Requerimientos/Incidencias - Septiembre 2024
Sedes Regionales

Cantidad

Reguerimiento Incidencia

Tipo

llustracién 23 Incidencias/Requerimientos sedes Regionales — septiembre 2024

llustracion 24 Evidencia mddulo funcional sede Chapinero — Septiembre 2024

7.3 Gestion De Incidencias Y Requerimientos — Bogota (Aguas - Angel)

Para el periodo comprendido entre el 1 y el 30 de septiembre, para las sedes de Bogota Aguas y
Angel, se generé un (1) un requerimiento para revisién y pruebas de funcionamiento de los médulos
instalados en Aguas y Angel, solicitud que fue atendida y cerrada. No se recibieron requerimientos
especiales adicionales para gestion y atencién del soporte técnico; tampoco fueron reportadas
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incidencias a nivel del servicio para estas sedes durante el mes del presente informe, no obstante,
como en los periodos anteriores, se contd con la disponibilidad para recibir cualquier requerimiento
de soporte o solicitud de apoyo en lo concerniente a la solucién de videoconferencia desplegada.

En la visita realizada a la sede de Aguas y Angel, con la persona que esta realizando apoyo técnico
para revisién de los equipos, se realizaron pruebas de funcionamiento, revisiones del médulo y los
ajustes requeridos parta descartar incidencias para garantizar continuidad del servicio, sin embargo,
no se encontraron novedades y los mddulos se encuentran funcionando de manera correcta y con
la regularidad requerida. La solicitud de ingreso para la visita se realizé mediante el caso RF-282611-

8-20461.
Requerimientos/Incidencias - Septiembre 2024
Bogota
2
=]
g,
=
S
0
Reguerimiento Incidencia
Tipo

llustracion 25 Incidencias/Requerimientos sedes Bogota — septiembre 2024

llustracion 26 Evidencia mddulo funcional sede Aguas 65”, piso 2 — septiembre 2024

Aligual que en el piso 2, se realizan pruebas de funcionamiento en el médulo del piso 4 para validar
el funcionamiento normal del servicio.
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llustracion 27 Prueba de funcionamiento OPS médulo 65” sed‘e Aguas, piso 4 —Sep 2024

Posterior a las pruebas realizadas, se verifica funcionamiento correcto en los médulos de los pisos
2 y 4 como se evidencia en las imdgenes 26 y 27, Ademas se verifica funcionamiento de los médulos
ubicados en los demds pisos de la sede Aguas, al igual que en el médulo de la sede Angel. Se adjuntan
a presente informe algunos videos de evidencia de las pruebas realizadas.

lustracion 28 Mddulo sede Aguas piso 8 (Presidencia) — Septiembre 2024
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llustracion 29 Verificacion sede Aguas, piso 6 (mddulo movil) septiembre 2024

Por Ultimo, se realiza la revisién del médulo instalado en sede Angel, que se encuentra funcional
como se muestra en la siguiente imagen.

Ilustracién 30 Verificacion médulo sede Angel - septiembre 2024

https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos compartidos/DATACENTER
INFOTIC/Ejecucion INFOTIC/17 Agosto 2024/Evidencias Agosto/Videoconferencia/Informe Agosto
2024 Servicio Video Conferencia.pdf?csf=1&web=1&e=5ugMNI

7.4 Proyeccion Plan De Mantenimiento Mddulos De Videoconferencia Vigencia 2025

Para la vigencia del servicio 2025, teniendo en cuenta el volumen de incidencias y requerimientos
que se presentan mensualmente, y el estado actual de los equipos, se tiene proyectado continuar
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con revisiones mensuales de los médulos en las sedes de Bogotad Aguas y Angel como se viene
realizando durante la vigencia actual, y en general se proyecta realizar y coordinar mantenimientos
preventivos semestrales sobre los mddulos de videoconferencia instalados en las sedes Bogotd y en
las sedes Regionales, con el fin de garantizar el buen funcionamiento de los mddulos por ende la
continuidad del servicio en general.

Durante el periodo de septiembre se garantizé estabilidad y continuidad del servicio de mddulos de
videoconferencia en las diferentes sedes de la entidad. Adicional, se atendio el requerimiento para
realizar pruebas de funcionamiento de todos los mddulos instalados en las sedes de Bogotd, donde
se validé el funcionamiento correcto de cada médulo.

Por otro lado, en aras de garantizar continuidad del servicio en caso de que se presenten incidentes
de funcionamiento con algin maddulo, se cuenta con una OPS de backup (para la cual se validd
funcionamiento en los mddulos) con el fin evitar periodos largos de indisponibilidad de servicio, en
caso de que se presenten incidentes de funcionamiento en los equipos, permitiendo remplazar la
OPS que se presente alguna incidencia con la de backup en tanto se realiza la revisidn pertinente.

Durante el periodo de septiembre se realizaron las siguientes actividades relacionadas al servicio de
moddulos de videoconferencia:

Pruebas de funcionamiento médulos Aguas, Angel y Chapinero

Prueba de funcionamiento OPS backup

Inicio de gestién administrativa y operativa para realizar revision y mantenimientos preventivos
de mdédulos en sedes Regionales (Barranquilla, Bucaramanga, Medellin y Cali)

» Informe mensual de operacion del servicio

YV V VY

Las evidencias se pueden encontrar en el siguiente Informe Septiembre 2024 Servicio Video
Conferencia.pdf

Para la vigencia del servicio 2025, teniendo en cuenta el volumen de incidencias y requerimientos
que se presentan mensualmente, y el estado actual de los equipos, se tiene proyectado continuar
con revisiones mensuales de los médulos en las sedes de Bogotd Aguas y Angel como se viene
realizando durante la vigencia actual, y en general se proyecta realizar y coordinar mantenimientos
preventivos semestrales sobre los médulos de videoconferencia instalados en las sedes Bogotd y en
las sedes Regionales, con el fin de garantizar el buen funcionamiento de los médulos por ende la
continuidad del servicio en general.

Durante los ultimos 03 meses se presentaron los siguientes requerimientos y/o incidentes durante
la prestacion del servicio de videoconferencia:

Julio Agosto Septiembre
Requerimiento 0 0 2
Incidentes 0 0 0

Tabla 27 Distribucion trimestral de requerimientos y/o incidentes

Se presentaron 2 requerimientos en el mes de septiembre para las sedes de Bogotd, las cuales
contemplaban la revisidn y pruebas sobre los equipos disponibles en cada una de las sedes, se
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atendieron de forma inmediata y se confirmé que todo estaba funcionando correctamente.
8 Calculo De Conciliacidn De Los Servicios Del Mes De Septiembre
A la fecha la conciliacidn del mes de septiembre con ICETEX se encuentra en proceso, el detalle de

conciliacion del mes anterior se puede ver en el siguiente link Conciliacién
Septiembre consolidado.xlsx

EJECUCION PRESUPUESTAL

EJECUCION PRESUPUESTAL
CONCEPTO VALOR
VALOR INICIAL DEL CONTRATO 531,398,996,857.96
VALOR ADICIONES (si aplica, especificar el o los numeros de adicion) 50,00
VALOR REDUCCION (si aplica) 50,00
VALOR POR OTRO CONCEPTO (si aplica) 50,00
VALOR TOTAL DEL CONTRATO $31,398,996,857.96
VALOR PAGADO
Pago No. 1-| mes: Abril de |2023 $537.090.736,00
Pago No. 2 -| mes: Mayo de | 2023 S 544.104.546,00
Pago No. 3-| mes: Junio de | 2023 $596.978.314,00
Pago No. 4-| mes: Julio de | 2023 $624.431.841,60
Pago No. 5-| mes: Agosto de | 2023 $ 650.825.466,00
Pago No. 6-| mes: | SEPHEMEre | 4o | 5023 $ 661.959.450,00
Pago No. 7 -| mes: Octubre de | 2023 $641.792.285,00
Pago No. 8- mes: | Noviembre | de [2023 $ 630.348.564,00 $11.369.567.913
Pago No. 9-| mes: | Diciembre | de [2023 $ 663.076.196,00
Pago No. 10-| mes: Enero de | 2024 $ 681.934.328,00
Pago No. 11 -| mes: Febrero de | 2024 $ 732.950.101,55
Pago No. 12 - mes: marzo de 2024 $ 733.890.372,09
Pago No. 13 - mes: abril de 2024 $ 730,351,368.00
Pago No. 14 - mes: mayo de 2024 $ 719,104,204.57
Pago No. 15 - mes: junio de 2024 $ 713,673,218.00
Pago No. 16 - mes: Julio de 2024 $751,372,731.00
Pago No. 17 - mes: agosto de 2024 S 755,684,192.00
I | ||
VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) * S0
VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) 511.369.567.913
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) 5 18.516,866,974
PORCENTAJE DE EJECUCION 41.03%
* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por
el supervisor o interventor para su pago*

Tabla 28 Ejecucion Presupuestal
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9 RECOMENDACIONES

Las siguientes son las recomendaciones para el mes de septiembre que desde cada servicio de
especialistas asignados al proyecto ICETEX realizan para mejorar los diferentes ambitos:
Backups:

» Para el correcto funcionamiento del almacenamiento de Backup, se recomienda que el
ICETEX realice la entrega programada de las cintas de Backup para proceder realizar el
descargue de los archivos de los equipos proveedor de tecnologia, pasarlos a cinta y
posterior traslado a custodia externa.

» Contemplar la opcion de enviar a la nube las copias de seguridad historicos que se
encuentran en la custodia externa para realizar reduccion de costos y dar aprovechamiento
de nube existente.

Networking

» Renovacién de Equipos: Se sugiere llevar a cabo la actualizacion de los equipos de la entidad,
ya que muchos de ellos se encuentran obsoletos y carecen de soporte por parte del
fabricante, lo que podria afectar el rendimiento y la seguridad de la infraestructura.

» Reemplazo de Equipos Dafiados: Durante este mes, se reportd un dafio en uno de los
equipos en la sede de San Andrés, el cual fue reemplazado por otro dispositivo del ICETEX.
Sin embargo, se debe notificar a ICETEX que actualmente no hay disponibilidad de equipos
adicionales para reemplazos futuros en caso de que surjan nuevos dafios, es recomendable
que ICETEX adquiera equipos para que se envien a sedes lejanas como leticia y San Andres
equipos en lo posible nuevos para disminuir el riesgo de que dafen tan rapido.

» Renovacion y Certificacion de Cableado: Se recomienda realizar una renovacién o
sustitucidn del cableado en diversos puntos de la entidad, dado que la infraestructura de
cableado es muy antigua. Se sugiere también llevar a cabo una certificaciéon del nuevo
cableado para garantizar su calidad y desempefio.

» Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en
las sedes, es crucial llevar a cabo un mantenimiento integral de los equipos y del cableado,
asi como proceder a la renovacién de los dispositivos de red, para asegurar un
funcionamiento éptimo y prevenir fallas futuras.
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Aplicaciones

> Se recomienda a los usuarios finales que a pesar de que se les da atencion a todas las
solicitudes, estas se deben gestionar a través de la mesa de servicio de Aranda, ya que
todavia existen casos que se atienden sin haber un registro de estos.

> Las aplicaciones que estén en Framework .Net Classic que sean migradas a un Framework
mas actual y soporte.

» Que las aplicaciones que estén implementadas en sistemas operativos obsoletos sean
migradas a Servidores con sistemas operativos de versiones actuales y con soporte de
Microsoft.

» Se recomienda que cada aplicacién web debe tener su respectivo servidor.
Para portal Web Icetex:
> lgualar las condiciones de infraestructura entre el nodo 1y el nodo 2 que permitira realizar
un mejor balanceo de los servicios solicitados por los diferentes usuarios que acceden a los
servicios del ICETEX.
» Tener un ambiente de pruebas igual al ambiente productivo para que las pruebas que se
ejecuten sean reales y reducir los tiempos utilizados en las modificaciones necesarias para

pasar de pruebas a productivo.

> Realizar la actualizacion del sistema operativo LINUX de tienen las maquinas a la uUltima
version liberada por el fabricante

> Realizar la actualizacidn del liferay de tienen las maquinas a la Gltima versién liberada por
el fabricante

Integracion NUBE

» Contar con accesos a Azure, como también, a la seccién de andlisis de costos para futuras
validaciones y/o recomendaciones.

» Definir procedimientos y cronograma para la creacién de futuros recursos masivos, en este
caso, VMs si es el caso.

» Continuar con la remediacion de hallazgos y la implementacion de los tags solicitados para
tener un mayor seguimiento sobre los recursos y su monitoreo.

» Levantar la informacién pendiente para comprender las necesidades, solicitantes,
aprobadores y finalmente, justificaciones de lo existente, la entidad debe contar con una
documentacién e inventario de todo lo que existe en la nube como también, aplicaciones

de la entidad.
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> Los tags en las Nubes son indispensables para llevar a cabo seguimiento y ejecucién en
politicas de eliminacidn de recursos.

Bases de datos
» Se deben aumentar los espacios del drea de recuperaciéon de las bases de datos productivas
de 1TB a 5TB para tener una retencion de 10 dias o mas, con el TB de almacenamiento

aprovisionado solo se puede mantener 2 dias por BD.

> El antivirus de Symantec en las bases de datos sigue inactivo hasta no tener claro las
parametrizaciones de restriccion y los problemas ocasionados de conexion.

> Sigue pendiente retirar el permiso sudo a los usuarios infotic, gawuser y dcscaf, pues
permite realizar actividades administrativas que no van con su rol.

Seguridad

» Se debe realizar la validacion si los usuarios conectados a la VPN y los que hacen uso de la
VPN punto a punto, es necesario que naveguen a través del ICETEX.

> Se debe segmentar las politicas de acuerdo con la necesidad y no otorgar acceso de toda
una red o todos los servicios.

> Se debe trabajar en el perfilamiento de la navegacion de acuerdo con lo entregado por
ICETEX.

» Validar la autenticacién de doble factor para todas las plataformas misionales del ICETEX.
Continuamos a la espera de respuesta de la entidad.

> Realizar autenticacion a través del LDAPS, para la gestidon de las plataformas de seguridad.

» Validar la posibilidad de la integracién de la consola Sophos con SIEM.

» Validar la posibilidad de la integracion de una VPN para la gestion desde DT alterno Medellin
como acceso adicional en caso de que se presente alguna falla por el canal dedicado de

MPLS. Continuamos a la espera de respuesta de la entidad.

> Realizar la contencion automatica de equipos que se identifiquen en la red como maliciosos.
Continuamos a la espera de respuesta de la entidad.

> Realizar el aumento de recursos a la plataforma de FortiSIEM (CPU, Memoria y disco) y hacer
un cambio de arquitectura con el objetivo de mejorar.

» Garantizar la segmentacion de la red que permita claramente definir qué servicios deben
ser alcanzados por cada usuario.
» Se recomienda una tecnologia que permita realizar anadlisis de trafico de la red (NTA-
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Network Traffic Analysis).

> Se recomienda una tecnologia que permita la gestion o validacion de privilegios de accesos
(IAM). Evitar configurar usuarios y claves dentro de las aplicaciones de ICETEX.

» Validar a nivel de punto final, los equipos que se han visto involucrados con
comportamiento malicioso

> Integrar los servidores de Directorio Activo con el SIEM.
> Integrar los equipos que hacen parte del proceso de pagos con el SIEM.

» Adquirir un equipo Firewall para correo para prevenir brechas de seguridad asociadas al uso
del correo electrénico y que este es susceptible a muchos tipos de amenazas.

> Evaluar los riesgos sobre las plataformas en la nube y considerar aplicar plataformas de
seguridad para los ambientes CLOUD que cuenta la entidad ya que estos contienen servicios
criticos para la misma.

> Sedebe realizar la integracion de los activos criticos de la compafiia a la plataforma de SIEM,
no se ha podido logar por la falta de recursos de este.

10 CONCLUSIONES GENERALES

La replicacion entre el centro de datos principal (TRIARA) y el centro de datos alterno
(MEGACENTER) durante el mes de septiembre, se realizé sobre los 13 equipos definidos con un delta
de sincronizacién de 15966.78 MB, ademas los centros datos estuvieron disponibles y en operacion
el 100% del tiempo y no se presentaron fallas que afectan la operacién del ICETEX.

En el mes de septiembre se presentd un crecimiento del 69.07% en el pardmetro de analisis
“pirateria online, con respecto de mes de agosto, este porcentaje equivale a 1836 casos de los cuales
se resolvieron 1y se descartaron 1835.

Los dispositivos monitoreados por el SIEM solo el 20% tienen métricas de seguridad, un 58% solo
traen datos de disponibilidad y rendimiento, un 21% no trae ningun tipo de log o se encuentran
inoperantes y un 1% posee errores de parcheo.

Dentro de los eventos del mes se detectaron alertas de posibles ataques que no fueron detectados
por el FortiWeb, después de validaciones sobre el origen del trafico se procedidé a bloquear las
direcciones IP de origen en el firewall perimetral que se sitia antes del WAF para prevenir ataques
sobre los sitios web de la entidad.

Se realizo la configuracion del 45.4% de las sedes de ICETEX para la navegacion de IPv6, para el
restante de las sedes, se revisara en conjunto entre ICETEX e INFOTIC la opcion de configuracion
gue se debe implementar debido a que las demas sedes cuentan con un router de voz, lo que impide
tener la misma configuracion desarrollada hasta el momento.
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Las bases de datos del ICETEX se encuentran funcionando correctamente y tienen una réplica activa
entre los data center principal y alterno, lo que permite que las aplicaciones que tienen servicios
con el RAC de Oracle tengan un funcionamiento acorde a lo solicitado por la entidad.

Se presento al comité de cambio un solo caso, el cual fue ejecutado y documentado.

Durante el mes de septiembre no se solicitaron restauraciones de Backup ejecutados, a la fecha los
backup realizados por operador tecnoldgico CLARO, se encuentran en las instalaciones de la data
center principal TRIARA.

11 PLAN DE TRABAJO PROXIMO MES

Se adjunta el siguiente cuadro:

Durante el mes de septiembre del
2024 a nivel de conectividad y redes se
tiene el 98% de los canales instalados y
en servicio teniendo pendiente el canal
Backup de Quibdd y el de Leticia, en
cuanto a la instalacion de senaléticas,
también se ha alcanzado un avance del
98%, quedando pendiente la se la sede
de Cali, que actualmente se encuentra
en proceso de fabricacion.

Dentro del proceso de monitoreo de
marca se presentd un crecimiento del
69.07% de los casos analizados por
SOC siendo el pardmetro mas
relevante el de la “pirateria online” con
un total de 1836 casos de los cuales se
descartaron 1835y se resolvié 01, de
otra parte se tiene que los dispositivos
monitoreados por el SIEM solo el 20%
de los dispositivos tienen métricas de
seguridad, un 58% solo traen datos de
disponibilidad y rendimiento, un 21%
no trae ningun tipo de log o se
encuentran inoperantes y un 1% posee
errores de parcheo. Dentro de los
eventos del mes se detectaron alertas
de posibles ataques que no fueron
detectados por el FortiWeb, después
de validaciones sobre el origen del
trafico se proceden a bloquear las

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

62
Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ici%‘lec ﬁ
NIT:900.068.796-1 NIT: 900.068.796-1 m Net =
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 oz W

CO-SC-CER921046



direcciones IP de origen en el firewall
perimetral que se situa antes del WAF
para prevenir ataques sobre los sitios
web de la entidad.

También dentro de las actividades se
detectaron eventos de DDoS los cuales
fueron descartados ya que no se tiene
informacidn relevante que indicara
gue se tratara de algun ataque de este
tipo ya que el puerto utilizado fue el
TCP 443 (HTTPS) el cual es un puerto
gue se usa para los sitios web de la
entidad y el origen no fue catalogado
como malicioso. Esta informacidn se
presentard de manera grafica en el
componente SOC.

Se ajusta el minutograma final para la
prueba test del DRP, la cual se definié
su ejecucion para el viernes 04 de
octubre y la cual servird para medir
tiempos, evaluar tareas paralelas y
probar los escenarios para la prueba
definitiva de la cual aun no se tiene
confirmada la fecha por parte de
ICETEX tentativamente seria para el
mes de noviembre 2024.

Para el WAF del Datacenter alterno, se
han realizado consultas juridicas sobre
la interpretacién dada a las
condiciones técnicas presentadas en el
contrato entre las entidades ICETEX —
INFOTIC, los avances se documentaran
en los informes mensuales y una vez se
tengan las conclusiones del analisis se
implementara la solucidn a que haya
lugar.

Definir con Icetex el procedimiento
para la instalacion y configuracion de  |INFOTIC - ICETEX 01-oct-24| 31-ene-25
los Endpoints que quedan en bodega.
En conjunto con el ICETEX se verificara
el estado de los dispositivos
monitoreados y realizar depuracién de [INFOTIC - ICETEX 01-oct-24| 31-ene-25
equipos que no se encuentren en

INFOTIC - ICETEX 0l-oct-24| 31-ene-25

INFOTIC - ICETEX 0l1-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

operacion.
Depuracién de las politicas en los INFOTIC - ICETEX 01-oct-24| 31-ene-25
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firewalls, analizar el trafico que pasa
sobre las politicas con origen, destino,
puertos en ALL y en base a este andlisis
alineando estas politicas para permitir
solo el trafico necesario y cerrar
brechas de seguridad asociadas a esta
configuracion.

Segmentacion las politicas de acuerdo
con la necesidad y no otorgar acceso |INFOTIC - ICETEX 01-oct-24| 31-ene-25
de toda una red o todos los servicios.
En conjunto con el ICETEX se trabajara
en el perfilamiento de la navegacién de|INFOTIC - ICETEX 0l-oct-24| 31-ene-25
acuerdo con lo entregado por ICETEX.
En conjunto con el ICETEX se validar la
autenticacién de doble factor para
todas las plataformas misionales del
ICETEX.

En conjunto con el ICETEX revisar la
autenticacién a través del LDAP, para
la gestidn de las plataformas de
seguridad.

En conjunto con el ICETEX validar la
posibilidad de la integracién de la INFOTIC - ICETEX 01-oct-24| 31-ene-25
Consola Sophos con SIEM.

Realizar una sesién conjunta ICETEX-
INFOTIC para definir el plan sobre las
observaciones de los hallazgos del INFOTIC - ICETEX 01-oct-24| 31-ene-25
ambiente de produccion del portal
Web.

Respecto a lo anterior, INFOTIC
realizard una sesidn de trabajo en la
cual se van a presentar las alternativas
técnicas de solucidn y los planes de
trabajo correspondientes en conjunto
con ICETEX.

Garantizar la segmentacién de la red
qgue permita claramente definir qué
servicios deben ser alcanzados por
cada usuario.

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

Se recomienda una tecnologia que
permita realizar analisis de trafico de Ia|INFOTIC - ICETEX 01-oct-24| 31-ene-25
red (NTA- Network Traffic Analysis).
Se recomienda una tecnologia que

permita la gestidn o validacién de INFOTIC - ICETEX 01-oct-24| 31-ene-25
privilegios de accesos (IAM). Evitar
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configurar usuarios y claves dentro de
las aplicaciones de ICETEX.

Validar a nivel de punto final, los
equipos que se han visto involucrados |[INFOTIC - ICETEX 01-oct-24| 31-ene-25
con comportamiento malicioso
Integrar los servidores de Directorio
Activo con el SIEM.

Integrar los equipos que hacen parte
del proceso de pagos con el SIEM.
Adquirir un equipo Firewall para
correo para prevenir brechas de
seguridad asociadas al uso del correo |INFOTIC - ICETEX 01-oct-24| 31-ene-25
electrénico y que este es susceptible a
muchos tipos de amenazas.

Evaluar los riesgos sobre las
plataformas en la nube y considerar
aplicar plataformas de seguridad para
los ambientes CLOUD que cuenta la
entidad ya que estos contienen
servicios criticos para la misma.

Se debe realizar la integracion de los
activos criticos de la compaiiia a la
plataforma de SIEM, no se ha podido
logar por la falta de recursos de este.
Programara la sesién formalizacion del
servicio del canal LAN 2 LAN

Se ha escalado a la alta gerencia la
falencia o falta de recursos de la
herramienta de FortiSIEM, y la
importancia ya que son los ojos ante
cualquier amenaza o intruso en la
seguridad informatica del ICETEX.
Verificar con software antimalware, los
equipos con direcciones IP origen
relacionados en la alerta “Trafico
Permitido o Denegado Hacia loC
Maliciosas — WX” la cual detecta
trafico hacia direcciones IP

maliciosas”. Lo anterior puede indicar |[INFOTIC - ICETEX 01-oct-24| 31-ene-25
que el equipo con IP Origen
probablemente esta infectado por
malware y esta intentando conexiones
a servidores de comando y control
(C&C) o esta tratando de iniciar una
infeccidn, independientemente si fue

INFOTIC - ICETEX 0l1-oct-24| 31-ene-25

INFOTIC - ICETEX 0l1-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25
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negado o permitido el trafico.

Verificar y aumentar los recursos del
FortiSIEM, como se ha solicitado desde
meses anteriores, en razén a que se
estdn presentando alertas criticas de  |INFOTIC - ICETEX 01-oct-24| 31-ene-25
almacenamiento de logs o eventos y
de CPU que impiden el correcto
desarrollo de reportes mensuales.
Verificar los dispositivos que estan
presentando errores para la lectura de
eventos desde el FortiSIEM a través de
los protocolos WMIy VM_SDK.
Verificar las alertas y reportes enviados
v en lo posible dar respuesta o
retroalimentar al SOC con el actualizar
cada uno casos y realizar las INFOTIC - ICETEX 01-oct-24| 31-ene-25
correspondientes excepciones o filtros
con el fin de disminuir las alertas y
falsos positivos.

Continuar con las validaciones y
retroalimentacién para cierres de
casos, con el fin de mitigar las brechas
de seguridad detectadas a través de la
plataforma de monitoreo de
proteccion de marca y OSINT.

Con respecto a los casos de Fraudes
Digitales — Perfil Falso en Red Social
recordar las medidas a considerar:
Validar si el perfil en mencién es
considerado un fraude para la entidad,
en el caso que asi sea, se debera
solicitar el Takedown de los sitios.
(Cabe aclar que ya se completaron el |INFOTIC - ICETEX 01-oct-24| 31-ene-25
total de Takedown del paquete
contratado, si se solicitan mas
Takedown éstos tendran un costo
adicional) y en el caso que no se
considere un fraude para la entidad
responder este correo y se procedera a
cerrar el caso como Resuelto.

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

Con respecto a los casos de Pirateria
Online — Producto falso o Venta

Irregular recordar las medidas a INFOTIC - ICETEX 01-oct-24| 31-ene-25
considerar: Verificar la venta publicada
si se trata de un producto o venta falso
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o si corresponde y es propiedad de la
entidad., en caso de que se trate de
ventas falsas informar si es necesario
solicitar un Takedown, si estos
productos o ventas estan autorizados o
no representa un Fraude digital,
responder el correo para marcar los
tickets como Cerrado: Resuelto.
Coordinar sesién en conjunto ICETEX-
INFOTIC para revisar conclusiones del |[INFOTIC - ICETEX 01-oct-24| 31-ene-25
numeral 5.8

Para portal Web Icetex, se realizard
una mesa de trabajo para analizar los
hallazgos encontrados en los
ambientes de produccion y pruebas.
Se debe realizar la validacion si los
usuarios conectados a la VPN y los que
hacen uso de la VPN punto a punto, es [INFOTIC - ICETEX 0l-oct-24| 31-ene-25
necesario que naveguen a través del
ICETEX.

Se debe segmentar las politicas de
acuerdo con la necesidad y no otorgar
acceso de toda una red o todos los
Servicios.

Se debe trabajar en el perfilamiento de
la navegacidn de acuerdo con lo INFOTIC - ICETEX 0l-oct-24| 31-ene-25
entregado por ICETEX.

Validar la autenticacion de doble factor
para todas las plataformas misionales
del ICETEX. Continuamos a la espera de
respuesta de la entidad.

Realizar autenticacién a través del
LDAPS, para la gestidn de las INFOTIC - ICETEX 01-oct-24| 31-ene-25
plataformas de seguridad.

Validar la posibilidad de la integracion
de la consola Sophos con SIEM.
Validar la posibilidad de la integracién
de una VPN para la gestién desde DT
alterno Medellin como acceso
adicional en caso de que se presente |INFOTIC - ICETEX 01-oct-24| 31-ene-25
alguna falla por el canal dedicado de
MPLS. Continuamos a la espera de
respuesta de la entidad.

Realizar la contencién automatica de
equipos que se identifiquen en la red

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25
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como maliciosos. Continuamos a la
espera de respuesta de la entidad.
Realizar el aumento de recursos a la
plataforma de FortiSIEM (CPU,
Memoria y disco) y hacer un cambio de|INFOTIC - ICETEX 01-oct-24| 31-ene-25
arquitectura con el objetivo de
mejorar.

Garantizar la segmentacion de la red
gue permita claramente definir qué
servicios deben ser alcanzados por
cada usuario.

Se recomienda una tecnologia que
permita realizar analisis de trafico de la[INFOTIC - ICETEX 0l-oct-24| 31-ene-25
red (NTA- Network Traffic Analysis).
Se recomienda una tecnologia que
permita la gestion o validacién de
privilegios de accesos (IAM). Evitar INFOTIC - ICETEX 01-oct-24| 31-ene-25
configurar usuarios y claves dentro de
las aplicaciones de ICETEX.

Validar a nivel de punto final, los
equipos que se han visto involucrados |[INFOTIC - ICETEX 01-oct-24| 31-ene-25
con comportamiento malicioso
Integrar los servidores de Directorio
Activo con el SIEM.

Integrar los equipos que hacen parte
del proceso de pagos con el SIEM.
Adquirir un equipo Firewall para
correo para prevenir brechas de
seguridad asociadas al uso del correo |INFOTIC - ICETEX 01-oct-24| 31-ene-25
electrénico y que este es susceptible a
muchos tipos de amenazas.

Evaluar los riesgos sobre las
plataformas en la nube y considerar
aplicar plataformas de seguridad para
los ambientes CLOUD que cuenta la
entidad ya que estos contienen
servicios criticos para la misma.

Se debe realizar la integracion de los
activos criticos de la compaiiia a la
plataforma de SIEM, no se ha podido

logar por la falta de recursos de este.
Tabla 29 Plan de trabajo proximo mes

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25

INFOTIC - ICETEX 01-oct-24| 31-ene-25
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